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Milli Egitim Bakanlig: tarafindan gelistirilen modller;

Taim ve Terbiye Kurulu Baskanliginin 02.06.2006 tarih ve 269 sayili Karari ile
onaylanan, Medeki ve Teknik Egitim Okul ve Kurumlarinda kademeli olarak
yayginlastirllan 42 adan ve 192 dala ait cergeve Ogretim programlarinda
amaclanan mesleki yeterlikleri kazandirmaya yonelik gelistirilmis 6gretim
materyalleridir (Ders Notlaridir).

Moduller, bireylere mesleki yeterlik kazandirmak ve bireysel 6grenmeye
rehberlik etmek amaciyla grenme materyali olarak hazirlanmis, denenmek ve
gelistiriimek Uzere Mesleki ve Teknik Egitim Okul ve Kurumlarinda
uygulanmaya baslanmustir.

Moduller teknolojik gelismelere paralel olarak, amaglanan yeterligi
kazandirmak kosulu ile egitim 6gretim sirasinda gelistirilebilir ve yapiimasi
Onerilen degisiklikler Bakanliktailgili birime bildirilir.

Orglin ve yaygin egitim kurumlari, isletmeler ve kendi kendine mesleki yeterlik
kazanmak isteyen bireyler moduillere internet lizerinden ulasilabilirler.

Basilmis moddller, egitim kurumlarinda 6grencilere Ucretsiz olarak dagitilir.

Moduller hichir sekilde ticari amacla kullamlamaz ve Ucret karsiliginda
satilamaz.
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ACIKLAMALAR

KOD 481BB0032
ALAN Bilisim Teknolgjileri
DAL/MESLEK Ortak alan modili
MODULUN ADI TCP/IP vel|P Adredeme
Bu modiil, dgrencinin gerekli ortam saglandiginda, internet
MODULUN TANIMI protokolti ile ilgili adredeme yapabilecegi Ogrenme
materyalidir.
SURE 40/24
ON KOSUL LAN Kablolama modul Ginti bitirmis olmak
YETERLIK TCP/IP protokol tinii kullanmak.
Genel Amag
Gerekli  ortam  saglandiginda, TCP/IP  protokolUni
kullanabileceksiniz..
MODULUN AMACI Amaglar

1. TCP/IPyi tamyarak, |P adrederini kavrayacak ve ag icin
uygun IP sinifini belirleyebileceksiniz.

2. IP protokallerini kavrayarak sisteme IP adresi girisi
yapabileceksiniz.

EGITIiM OGRETIM
ORTAMLARI VE

Ortam:
Atolye, laboratuar, bilgi teknolgjileri ortam ( internet ) vb.,
kendi kendinize veya grupla ¢alisabileceginiz tim ortamlar.

DONANIMLARI )

Donanm:

Ag kurulumu yailabilecek yeterlikte bilgisayar, ag kablosu

» Her faaliyet sonrasinda o faaliyetle ilgili degerlendirme
OLGMEVE + Modl Somunda E%ﬂlr;rféfaig eerjllgrfg?ri?;iz}le mod
DEGERLENDIRME

uygulamalarinda kazandiginiz bilgi ve beceriler olcilerek
degerlendirilecektir.




Sevgili Ogrenci,

Okul yasantinizda 6greneceginiz her konu, yaptiginiz uygulamalar ve tamamladiginiz
her modll bilgi dagarciginizi gelistirecek ve ilerde atilacagimz is yasantinizda size bagart
getirecektir. Egitim sirecinde daha 0z verili calisir ve calisma disiplinini kazamrsanmz;
basarili olmamariz icin highir neden yoktur.

Insanoglu yasadig1 dogann bir parcasidir. Bu nedenle meydana getirdigi yapilarin ve
tasarimlarin icinde bulundugu diinyadan soyutlanmasi distnulemez. insanlar aralarinda
anlasabilmek icin dilleri yaratmustir. Farkli milletler arasinda iletisimin artmasiyla diller
arasinda doniisiimi saglayabilecek terclimanlik kavrami ortaya ¢ikmustir.

TCP/IP kavrami da farkli isletim sistemleri ve farkli ag yapilarn arasinda iletisim
ihtiyaclarim gidermek Uzere tasarlanmustir. Bilgisayarlar arasinda iletisimi saglamak, veri
alisverisini gerceklestirmek ve bu islemler yapilirken belli kurallart uygulamak TCP/IP nin
islevidir.

Bu modult bitirdikten sonra TCP/IP protokoll iginde yer alan her yapimn nasil
isledigini kolayca anlayabileceksiniz. Bilgisayar aglar icerisinde akan verilerin fiziksel
katmandan kullamcinin algilayabilecegi yapiya kadar gecen zaman icerisinde meydana gelen
dondstmleri kavramis olacaksiniz.






OGRENME FAALIYETI-1

( AMAC )

TCP/IPyi tamyarak, IP adrederini kavrayacak, ag icin uygun IP simifim
belirleyebileceksiniz

(ARASTIRMA )

»  Ag baglantisinda kullanilan donamim elemanlarini arastiriniz.
> Bir yere agda kullanilan kablo baglantilarini ve ag protokol ayarlarin
arastirimz.

> Bir yerel agda, bilgi aigverisinde bulunan bilgisayarlarin nasil bilgi
aisverisinde bulundugunu ve ne gibi ayarlar yapildigini arastiriniz.

> Internette, bilgi alisverisinde bulunan bilgisayarlarin nasil bilgi alisverisinde
bulundugunu ve ne gibi ayarlar yapildigin arastirinmz.

> Okulunuzda veya bilgisayar laboratuvarimzdaki yerel ag, alt aglara bolinmis
mu arastirimz.

> Internet erisimi olan bir bilgisayardan degisik adredere girerek adres siniflarinin
uzantilarina ve nasil gruplandirilcigina dikkat ediniz.

Arastirma iglemleri i¢in internet ortamim kullammz, okulunuzun bilgisayar
laboratuarinda kullanilan ag donammlarin ve ag ayarlarim inceleyerek 6n bilgi edininiz.

1. TCP/IP PROTOKOL KUMESI

Ag Uzerinde iki bilgisayarin karsilikli veri aktarabilmesi ve slrecler (processes)
yuritebilmesi icin bilgisayarlarin birlikte calisabilme (interoperability) yeteneginin olmasi
gerekir. Birlikte caligabilme, verici ve alici arasinda kullamlacak isaretler, veri formatlar ve
verinin degerlendirme yontemleri Uzerinde anlasmayla mimkin olur. Bunu da saglayan
kurallar dizisi protokol olarak adlandirilir.

Protokol, agin farkli pargcalarimin birbiriyle nasil etkilesimde ve iletisimde
bulunacagin belirler. Standartlar ise her Ureticinin uydugu ortak tammlamalardir. Verinin ag
icerisinde bir yerden baska bir yere hareket etmesi icin ag igerisindeki tUm cihazlarin aym
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dili konusmasi veya protokol i kullanmas: cok dnemlidir. Protokol, ag icerisindeki iletisimi
saglikl bir sekilde yapmak icin gereken kurallarin timadar. Bir pilotun ugagini ucururken
diger ucaklar ile veya hava kontrol kulesiyle iletisim saglamast icin kullandigi 6zel bir dil
gibi.

1.1. TCP/IP'ye Giris

Bir ag icerisinde aynm anda birden cok protokol kullaniliyor olabilir; clnki isletim
sistemleri, protokol kiimesi farkli olan bircok bilgisayar, aym anda agda bulunabilir ve
hepsinin birbirleriyle iletisimde bulunmasi gerekebilir.

Hali hazirda bircok protokol kiimesi gelistirilmistir. Bunlardan bazilar1 yalmzca onu
gelistiren Ureticiler tarafindan kullamlirken bir cogu acik sistem héaline gelmistir. Ornegin
DECnet, IPX, SNA ve XNS protokol kimeleri sirasiyla Digital, Novell, IBM ve Xerox
firmalar: tarafindan gelistirilmislerdir ve yine bu firmalar tarafindan kullamilmaktadir.
TCP/IP gibi bazi protokol kiimeleri ise bitln Ureticiler tarafindan desteklenen, tartisilmaz
genel standart olmustur.

Basta internet olmak Uzere, farkl1 teknolojilere sahip aglarin olmasi, bagimsiz olarak
yonetilmesi ve gelistirilmesi gibi 6zellikleri TCP/IP protokollniin en yaygin kullanilan
protokol olmasina neden olmustur.

Adlinda TCP/IP protokoll diye adlandirmak ¢ok dogru degildir. Clnkli TCP/IP gok
sayida protokol ve yardimci programlardan olusan bir protokol kimesidir.

Protokol, bir iletisim sirecinde, internet baglantisim saglayan noktalar arasindaki,
gidip gelen mesgjlasmayi dizenleyen kurallar dizisidir. Bu protokoller birbirleriyle iletisim
icinde bulunan gerek donamm gerekse yazilimlar arasinda olusur. Iletisimin gerceklesmesi
icin her 6genin bu protokol U kabul etmis ve uyguluyor olmas: gerekir. TCP/IP de bu sekilde
olusan yuizden fazla bilgi iletisim protokoliin toplandig: bir protokoller ailesidir. Bunlardan
en dénemlileri TCP ( Transmission Control Protocol ) ve IP ( Internet Protokol ) oldugu icin
bu ismi amstir. Bir bilgisayar aginda kullamlan protokol ne olursa olsun, aslinda
bilgisayarlar fiziksel adredleri ile birbirlerini tarmr ve iletisimde bulunurlar. Bu fiziksel adres
ag karti veya aga baglanmay1 saglayan herhangi bir donamimuin iginde hicbir sekilde
degistirilmesi mimkin olmayan 48 bit olan bir numaracir. TCP/IP protokoltnde diger
bilgisayarlardan farkli olarak her bilgisayar bir IP numarast alir. Gorinist “194.62.15.2"
seklindedir. Internet’ te bulunan her bilgisayarin kendine ait bir IP numarasi vardir ve sadece
ona aittir. IP adresleri 32 bitlik dizendedirler ama kolay okunabilmeleri icin 8 bitlik 4 gruba
ayrnimglardir.  Internet  Gzerinde veri ais verisi yapan aict ve gondericiyi
tammlamaktadiriar. Veriler gonderilirken mutlaka gonderenin IP adresini tagirlar. Alicinin
adresi de adresteki “ domain ” , adrese gore ¢ctzimlenir ve gonderilir. IP adres yapisinin 2
bolimi vardir. Birincis bilgisayarin bagli oldugu ¢zel bir agin numarasi ikincisi ise
bilgisayarlarin 6zel numarasidir. Veriler dolasim sirasinda Router denilen yonlendiricilerden
gecerken sadece bu 6zel agin numarasina bakilir.
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Sekil 1.1: TCP/IP protokol grubu

Sekil 1.1’ de gorilen TCP/IP protokol grubu, OSI referans modeli hazirlanmadan dnce
olusturulmustur. TCP/IP protokol grubu DoD (Departmen of Defence-Amerikan Savunma
Bakanligi) modelini referans alir ve DoD modeli OSI modelinden farkl yapmdadir.

1.1.1. TCP/IP' nin Tarihges

Internetin tarihsel ve teknik standartlart TCP/IP referans modelidir. Bu model Birlesik
Devletler savunma bolUmU tarafindan Uretilmis bir modeldir. Tasarlamsinin nedeni ise
nikleer savas dahil her tirli sartta sirekli ayakta durabilen bir ag yapisinin istenmesiydi.
Birlesik Devletler savunma bdlimu, dinya Uzerinde bulunan bakir kablo, mikrodalga, optik
kablo ve uydu hatti kullanan farkli iletisim medyalari ile her sartta haberlesmeyi
saglayabilmek istiyordu. Bu sarlar TCP/IP modelinin tasarisint oldukca gliglestirdi.

TCP/IP protokol grubu, 1970 lerin ortasinda, Stanford Universitesi ve Bolt Beranek ve
Newman (BB&N) tarafindan gelistirilmistir. Gelistirme, DoD’in DARPA (Defence-
Advanced Research Projects Agency- Savurma Bakanlig: Ileri Arastirma Projeleri Ajansi)
bolimi tarafindan desteklenmistir. DARPA, ARPANET (Advanced Research Projects
Agency NETwork) adh verilen ve devlet kuruluslar, Gniversiteler ve arastirma kurumlarin
paket anahtarlamal1 aglarla birbirine baglama projesi Gzerinde ¢alismustir. TCP/IP protokol
grubu bu amaca yonelik olarak gelistirilmistir.



1978-1979'larda TCP/IP protokol grubunun biyuk bir kismu tamamlanmis ve
DARPA, 1980’ lerde Internet protokolini ARPANET birimlerine yiklemeye ve kullanmaya
baslamistir. 1983 yilinin Ocak ayinda, DARPA, ARPANET’ e baglanan tlim aglarin internet
kullanmasim zorunlu tutmustur. internetin biyumesi ve kullamm ile, ARPANET, kiicik
paket-anahtarlamal1  aglardan, noktadan-noktaya telefon baglantilarla hibrid aglara
dontsmistir. ARPANET terimi kullaniimaya devam etmektedir ve DoD’nin arastirma ve
gelistirme amaci ile internetin bir parcas: olarak uygulanmaktadhr.

IAB (Internet Activities Board) adindaki bir organizasyon, su anda internet
arastirmalarint - organize etmektedir. 1AB, DARPA tarafindan kurulan ve internet
aragtirmalarin tegvik etmeye yonelik bir kurulustur. Her IAB grubu, internet konularimin bir
parcasi Uzerinde calisir. Bu calismalarin sonuglari, cogunlukla internetin islevsel bir parcasi
haline gelir.

Su anda internet Uzerinde c¢alisan bircok protokol ve uygulama, RFC (Request For
Commands) adi verilen bir dizi makale ile belgelenir. RFC kitapliginin bakimi ve jariligi
yapma gorevi, Menio Park, California’ da bulunan SRI Network Information Center (NIC)
tarafindan yuritdlUr. Internet protokolGinti konu alan her dokiimanda, Unix BSD (Berkeley
Software Distribution) ve internet protokol birlesmesinin dnemi vurgulanir. 1982’ de, Unix
BSD isletim sistemi Universitelerin bilgisayar bélimlerinde cok populer olan bir isletim
sistemiydi. Ag standardi olarak interneti kabul etmistir. Unix BSD/internet birlesimi, her
ikisinin de popularitesini arttirmis ve bu durum giinimiize kadar devam etmistir.

Amerika Birlesik Devletleri, kendisinin denetimi altinda bulunan internet protokol U
pargasinin OS| referans modeli ile uyumlu olmasi icin GOSIP (Goverment Open System
Interconnection Profile) ile degistirilmesini istemistir. Buna ragmen TCP/IP' nin ticari
kullammu buylyerek devam etmistir.

1.1.2. TCP/IP Katmanlar

TCP/IP ProtokolU igerisinde bir ¢ok protokol mevcuttur. Her bir protokol belirli
yeteneklerle donatilmustir. Bu bodlumde, TCP/IP protokol ailesi icinde yer alan temel
protokollerin neler oldugu, her birinin 6zellikleri ve birbirleriyle hangi dizen icinde
calistiklar: irdelenecektir.

Internet ag mimarisi katmanl: yapidadir. Bilgisayarlar arasi iletisim icin gerekli biitiin
Is, bu katmanlar tarafindan yudrutdlir. Her katmanda yapilacak gorevier protokoller
tarafindan paylasilmistir. TCP ve IP farkli katmanlarda bulunan farkli protokollerdir. Fakat
ikisi birlikte TCP/IP olarak kullanildiginda bitiin katmanlar1 ve bu katmanlarda bulunan
protokollerin tamamim ifade eder. Bu sebeple TCP/IP bir protokol kiimesi olarak bilinir.

TCP/IP katmaninda kullamcinin kullandigi programlar ve isletim sisteminin arka
planda yurittigt programlar uygulama programi katmanlaridir. Uygulama programinin
atinda bulunan katmanlar iletisim isini yapan katmanlardan olusur. Bu katmanlarda bir
hizmetin yapilabilmesi icin bir alt katmandan hizmet beklenir.
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Uygulama programlarimn bulundugu katman sayilmaz ise dort katman vardir. Bunlar;
uygulama, ulasim, yonlendirme ve fiziksel katmanlardir (Sekil 1.1).

Uygulama katmaminda SMTP (Smple Mail Transfer Protocol-Basit Posta Aktarim
Protokolli), TELNET (Telecommunication Network-Iletisim Agi), FTP (File Transfer
Protocol-Dosya Aktarim Protokol), SNMP (The Simple Network Management-Basit Ag
Y 6netim Protokol 1), (Remote Login-Uzaktan Erisim) gibi protokolleri vardir.

Ulasim katmaninda TCP (Transmission Control Protocol-iletisim Kontrol Protokol (i)
ve UDP (User Datagram Protocol-Kullamc: Veri Blogu Iletisim Protokolii) protokolleri,
yonlendirme katmaninda IP (Internet Protocol-internet Protokol (i), ICMP (Internet Control
Management Protocol- internet Kontrol Y 6netim Protokol (i) protokolleri vardr.

Fiziksel katmanda ise gelen hilgileri iletim ortamina aktarmakla gorevli protokoller
olan Ethernet, switch, X25 gibi protokoller vardir.

FIP, HTTF. sMTF, DINS Uygulama Katmani

TCP, UDP Ulasim Katmani

IP & ICMP

/ # Yonlendirme Katmani
= Fiziksel Katman

Sekil 1.2: TCP/IP katmanlara

Ag cihazlari, genel olarak TCP/IP nin ilk ¢ katmaniyla islem yapar. Eger ag cihazt
yapilan uygulamada protokollerini kendi blnyesinde de calistiracaksa dordiincli katman da
kullanir.
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Sekil 1.2'deki katman ve protokolleri Sekil 1.3'teki gibi degisik bir agidan

inceleyecegiz.
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Sekil 1.3: TCP/IP protokolleri arasindaki iligki

]

Sekil 1.2'de goruldagi gibi, isletim siteminin hemen atinda uygulama protokolleri
vardir. Bu protokoller bir port tizerinden TCP ve UDP nin bulundugu katmana erisir.

TCP protokulinde her ucta 216 adet farkli port tammlidir. Bu 16 bitlik port numarast
veya adresi ve 32 bitlik IP adres beraberce kullanildiginda ortaya ¢ikan adrese soket
numarast denir. TCP baglantilar bu soketler Uzerinden saglanir. Bir soket Sekil 1.4'te
goruldugt gibi iki parcadan olusur.

SOKET NUMARASI

Port Nu. IP Adresi

Sekil 1.4: Soket numarasi

Katmanlarin sahip oldugu gorevlerin anlasiimasi icgin, en temel hizmet olan e-posta
ornegi Uzerinde durulabilir. E-posta, yazma ortami sunan bir yardimei program araciligiyla
yazilir; daha sonra uygulama katmaninda SMTP protokoliine gonderilir. Burada alict ve
gonderici adrederi yazildiktan sonra, hazirlanan mektup bir at katmana, yani ulasim
katmanina génderilir. Bu katmanda kullanilan protokol TCP dir. Burada TCP protokol iniin
gorevi bir Ust katmandan gelen veri paketini gonderebilecek sekilde parcalara ayirarak onlara
sira numarasi vermektir. Daha sonra bir alt katman olan yoénlendirme katmaninda IP
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protokoliine gonderir. IP protokoll gelen veri paketlerinin dniine gidecek olan yerin adres
bilgilerini yerlestirir. Adres bilgilerini de alan veri paketleri, bir alt katman olan fiziksel
katman araciligi ile kars1 bilgisayarlarailetilir.

Ozellikle TCP ve IP protokolleri, bilgi alisverislerinde cok biyik bir gorev
Ustlenmektedir. TCP protokoltl bir st katmandan gelen verilerin Oniine kendi basligim
ekleyerek bir alt katmandaki 1P protokoltine gdnderir. Bu protokol ise gelen veriye adres
bilgileri yerlestirerek fiziksel katmana gonderir.

FTF
RLOGIN TELMET

Usg S TE DoAY | TFTE

TCF JDF
Tazuma

) . IF ICTWIP

Tonlendirme

IEEE 8022 LAPESHDLC
Fismkasl Ethernet, 2 .25, Token-Ring, Dial-up, vs.

Sekil 1.5: TCP/IP katmanlari ve protokolleri
1.1.2.1. Uygulama Katman (Application Layer)

En Ust seviye katmandir. Uygulama katmani icin tammli olan SMTP, TELNET vs.
gibi protokoller bir tstiinde bulunan programlara hizmet verirler. Bunlarin bir Ustiinde de ya
kullamcimn dogrudan etkilesimde bulundugu programlar (yani kullanici arabirimleri) ya da
bilgisayar kaynaklarimi baska kullamicilara erisme imkén saglayan (yani hizmet sunan)
programlar bulunur. Bunlar uygulama tipine goére dogrudan uygulama katmanindaki
protokollere bagvururlar. Simdi tek tek uygulama katmamnda bulunan protokollerin
gorevlerini inceleyelim.

> SMTP (Simple Mail Transfer Protocol-Basit Posta iletim Protokolii):
Elektronik posta iletimi SMTP protokoltnu kullanarak bilgisayarlar arasinda
veri alisverisini gerceklestirirler. Elektronik postalarin givenli bir sekilde
adreslerine ulasabilmesi icin TCP servisderinden yararlanmir. Olusturulan
elektronik posta mesgjlarinin standart olarak dizayn edilmis formati vardir.
Mesgjlarin iletimi sirasinda bu formata uymas: gerekir. Bu uyum istemci ve
sunucu arasinda elektronik posta veri iletiminin kolaylikla yapilmasinm saglar.
SMTP, iletim sirasinda uygulanacak olan kurallar sirasim belirler. Elektronik
postalarin sunucularda saklanis sekli, depo aammnin ne kadar siklikla kontrol
edilmesi gerektigini belirten detaylarla ilgilenmez. Elektronik postalarin iletimi
ASCII metin modundadir. Protokol(in istemci ve sunucu arasinda veri alisverisi
ve senkronizasyonu saglayan komutlar: da okunabilir, agik yazi tlrtindedir.

> SNMP (Smple Network Management Protocol-Basit Ag Yonetim
Protokoll) : Ag icerisinde bulunan yonlendirici, anahtar ve HUB gibi
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SNMP
Y Onetim
Merkezi

cihazlarin yonetimi icin kullamlir. SNMP destegi olan ag cihazlart SNMP mesgj
ais verisiyle uzaktan yonetilebilir. Bunun icin cihazlarda SNMP parcas: (agent)
olmalidir. SNMP farkl1 tirdeki makinelerin kolaylikla yonetilmesi ve sorunlar
hakkinda bilgi edinilmesi amaci ile tasarlanmustir. Farkli turde aetlerin
yaptiklar1 farkli gorevleri vardir. Bir yonlendirici yonlendirdigi datagramlarin
(bilgi miktar1) , iletilen, iletilmeyen paketlerin sayist ve buna benzer bilgileri
depolarken, yazici kartusun durumu, modem aldigi karakter sayisim, baglanti
hiz1 gibi bilgileri kayit eder. Y 6netim merkezi hangi aygittan kesin olarak ne tir
bilgi alacagini tam olarak bilemez. Bu nedenle bilgilerin depolandig1 standart
bir yapi gdistirilmistir. SNMP kullamm alam sadece TCP/IP aglan ile
sinirlandirnlmamustir. Aym zamanda IPX, AppleTak ve OSl destegi de
mevcuttur.

SNMP SNMP SNMP
Protokol Protokol Sunucu
(Agent)
UDP UDP
IP _—> P
4—

Sekil 1.6: SNM P protokolu

TELNET (Telecommunication Network-iletisim Ag): Kullamciun, bir
baska makineye sanki o makinenin istasyonuymus gibi baglanti kurmasin
saglayan protokoldir. TCP/IP protokolind kullanan uygulamalardan bazilari
kullanicilara uzakta olan bilgisayara ag Uzerinde oturum agmalarina olanak
saglar. TELNET protokolii TCP baglantisi yapilarak oturum acilan bilgisayar
Uzerinde sana klavye kullamlmasina izin verir. Protokol bilgisayar Uzerinde
komutlar1 isleterek sunucudan aldigi ciktilarin istemcinin ekram Uzerinde
goruntilenmesine imkén saglar. TELNET temel olarak U¢ prensip Uzerine
kurulmustur. NVT(Sanal Ag Terminali), istemci-sunucu TELNET protokol
tercihlerinin uzlasmasi ve terminalerin simetrik calismasi. Protokol, baglanti
sirasinda kullanilan mesgjlarin sifrelenmemesi, paketlerin iletimi sirasinda arada
yer aan, iletim vazifesi gbren aygitlari kullanan insanlarin iletilen verileri
kolayca okuyabilmesine izin vermesi nedeni ile glivenlik zafiyetlerine agiktir.
Protokol tasarim yapisi itibari ile “ oturum ele gecirme” saldirilarina karsi son
derece zayiftir. TELNET sagladigi hizmet avantagjlart sayesinde kullanicilar
arasinda son derece populerdir. NVT (Sanal Ag Terminali) 6zelligi sayesinde
istemciler baglandiklar: bilgisayarlarin mimarisi hakkinda fazla bilgiye ihtiyag
duymaz. Kullamcilar, TELNET protokol tamm igerisinde yer aan
dizenlemeler sayesinde uzaktaki bilgisayarlara kolaylikla hukmedilebilir.
TELNET protokoll istemci ve sunucu arasinda verinin iletim sekli, kullanilan
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TELNET
[stemci

karakterlerin yapisi (8 bit karakter modu veya 7 bit ASCII) hakkinda anlasma
yapilmasina izin verir. Bu sayede iletilen verilerin tirdl konusunda meydana
gelecek olan hatalarin 6niine gecilmis olur. TELNET protokoll terminal ve
uygulamalar (process) arasinda simetrik gorinim saglar. TELNET baglantist
kuracak olan bilgisayar, sunucu ile TCP baglantist kurar. Baglantimn kurulmast
ile birlikte istemci klavyeden adigi tus basim verilerini sunucuya iletir.
Sunucunun aldigi veriler daha sonra istemcinin monitorinde eko seklinde

gorunttlenir.

TELNET TELNET TELNET
Protokol Protokol Sunucusu
Port:23
TCP TCP
IP _— IP
4—

Sekil 1.7: Telnet protokoli

FTP (File Transfer Protocol-Dosya iletim Protokoli): Bir bilgisayardan
baska bir bilgisayara baglanarak dosya aktarimun: saglar. Internet Gizerindeki iki
sistem arasinda dosya aktarinu icin kullanilan temel protokoldir. TCP/IP
mimarisi gelistiriimeden 6nce de kullamlan bir protokol olan FTP, zaman
icerisinde degisimlere ugrayarak gunimtzde kullanmilan seklini almistir. FTP
protokol i TCP tabanlidir. TCP protokol i sayesinde baglanti kurulmus olan iki
nokta arasinda guvenli veri aisverisi saglanir. Protokol sayesinde tanimlanan
erisim yetki simrlamalari, ismlendirme, farkli isletim sistemleri tarafindan
kullamlabilme, veri gosterim cesitliligi gibi etmenler protokoll karmasik bir
héle getirir. FTP kullanict ile sunucu arasinda gorsel iletisim sunar. Her ne
kadar sadece dosya transferi icin tasarlanmug olsa da kullamcimn dosyalarin
listelenmesi, kullamlabilecek komutlarin gosterilmesi gibi isteklerine cevap
verir. FTP, dosya icerisinde yer alan verinin tlrinin kullamcilar tarafindan
tayin edilmesine imkén saglar. Dosyalar icerisinden acik yazi iceren
dokimanlar (ASCIl) ya da sayisal veriler (EBCDIC) barindirabilirler. FTP
protokolU kullamicilarin kullamict ismi ve sifre kullanarak sisteme giris
yapmaarinaimkan saglar. Kullamcilar istenen kriterleri yerine getirdikten sonra
dosya transfer islemlerini baslatabilirler. Internet izerinde aktif olarak calisan
protokollerin islemesini saglayan sunucular birden fazla istemciden gelen
istekleri cevaplamak Uzere tasarlanmistir. FTP istemcileri TCP protokolnt
kullanarak FTP sunucularla baglanti kurarlar. Sunucu ¢ok sayida istemciden
gelen istekle bas etmek amaciyla kendi kopyalarimi olusturur. Olusturulan
kopyalar yapilmasi gereken tim islemleri yerine getiremezler. Sadece
istemcilerle arasindaki kontrol baglantilar ile ilgilenir. Bagimsiz dosya
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transferleri saglamak amaciyla birden fazla sayida siireg olustururlar. FTP
sunuculart 21 numarali TCP portundan istemcilerden gelen baglant: isteklerini
dinlerler. Port numarasini alan sunucu 20 numaralt TCP portu Uzerinden istemci
ile baglantiya gegerek veri transferini baglatir. Dosya transferi sona erdiginde

baglanti sonlandirilir.

Kontrol
Data Kontrol Data sSunucu

TCP i TP

Sekil 1.8: FTP protokolu

NNP (Network News Transport Protocol-Ag Haberleri Protokolu):
USENET (Dunya Uzerindeki milyonlarca ag kullamcisinin  ¢ok  degisik
konularda haberler, yazilar gonderdigi bir tartisma platformu) postalanma
hizmetinin yaratilmesini saglar.

HTTP (The Hypertext Transfer Protocol-Hiper Metin iletisim Protokoli):
Web istemci programlar: ile sunucularin iletisim kurmasim saglar. HTTP
protokolt istemcileri “ag tarayicis”” (web browser) olarak adlandirilir. Protokol
genel olarak dokimanlart sunuculardan talep eden, sunucuya bilgi
gonderilmesini saglayan komutlar: tammlar. istek-cevap sistemi ile calisir. Web
istemci programi ile sunucu arasinda TCP baglantisi sagladiktan sonra istemci
istek mesajimt sunucuya iletir. Sunucu bu istege karsilik cevap gdnderir. Bu
istek-cevaplar komutsal tabanlidir. Protokol, sunucuya istemci tarafindan
iletilen her istek mesgj1 birbirinden bagimsiz olacak sekilde tasarlanmgtir.
Protokol iki yonlU veri aigverisine izin verir. Sunucudan istemciye dosya
transferine izin verdigi gibi istemciden sunucuya dosya transfer edilmesine de
imkan saglar. HTTP protokol U yazil1 ve gorsel iletisimi hedef almasi itibari ile
sunucu ve istemci arasinda karakter uyumunu da gézetmek zorundadir. istemci
ve sunucu veri aligverisi sirasinda iletilen karakter tirleri arasinda uzlasma
saglarlar. Protokol daha hizli yiklemeyi saglamak amaciyla sunuculardan elde
edilen verilerin bir dizin altinda depolanmasina izin verir. Istemci ayn sayfay:
yeniden almak istedigi zaman sunucu ile istemci arasinda talep edilen sayfanin
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guncellenip gincellenmedigine dair iletisim  kurulabilir.  Gincelleme
olmadiginin tespit edilmesi durumunda depo alamindan eski bilgi yeniden
yiklenir. istemci ve sunucular arasinda koprii vazifesi goriirler.

Yukarida bahsedilen bultin protokoller istemci-sunucu mantigina gore calisir.
Baglanilan makinede hizmet sunan programa sunucu, baglanti yapan ve boyldikle hizmet
alan programa da istemci denir. istemci ve sunucu programlarin bilgi transferi yapabilmesi
icin her iki makinede ilgili protokol programlari yiklenmis ve gerekli ayarlar yapilmis
olmalidir. Mesela, dosya transferini saglayabilmek icin istemci ve sunucu makinelerde FTP
protokol iniin kurulmus olmasi gerekir.

1.1.2.2 Aktarim Katmani (Tranmission L ayer)

TCP/IP protokoltt OSI modeli icerisinde, uygulamalar arasinda iletisimi saglayan
katmani olusturur. TCP/IP, TCP ve UDP olmak Uzere veri iletisimini farkli sekillerde
saglamakla gorevli olan iki protokolt binyesinde barindirir. TCP ve UDP iletim katman:
protokolleri, bir Gst katmandan gelen veriyi paketleyip bir alt katmana verirler. Eger veri bir
seferde gonderilmeyecek kadar uzunsa, alt katmana verilmeden once parcalara ayrilir
(segment) ve her birine sira numarast verilir. Genel olarak TCP kullanilir; UDP daha ¢ok
sorgulama amacli kullanilir.

»  TCP (Transmisson Control Protocol-fletim Denetim Protokoli): TCP
protokolii, baglantili ve glvenli veri akisim saglayarak iletim katmanina ¢ok
onemli hizmetler sunar. Cogu uygulama kendi veri iletisim kontrol
mekanizmasin olusturmaktansa TCP protokol iniin saglamis oldugu hizmetleri
kullamr. TCP sundugu hata denetimi, veri akis kontroll gibi hizmetler
sayesinde kendisini kullanan uygulamalara tatmin edici diizeyde guvenlik, hata
denetimi ve akig kontrol (i saglar.

TCP protokolii, bilgisayarda galisan uygulamalar arasinda <istemci IP adresi, Port
Numarasi>, <Sunucu IP adresi, Port Numarasi> ikililerini temel alan baglantilar kurar. Her
TCP baglantist bu ikililerle ifade edilir. internet protokolii baglantisizcir ve gonderilen
paketlerin hedeflerine ulasmalarim garanti edemez. Bu sorunlari ortadan kaldirmak icin TCP
protokoltine ihtiyag duyulur.
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TCP Uygulamalan TCP Uygul amal art

Il Molta Arasinda Givenli Baslant

TCP lllllllllllllllllllllllllllllllllllll TCP

i i3 iis iy

Veri Baglantt Veri Baglanh
eri Baglan Vori B aglaniti Veri Buglacti e S

Fiziksel Katman hiailsclmann Fupileselil e Fiziksel Katman

Sekil 9: IP aglar1 arasinda TCP protokoll isleyisi

TCP Protokol iiniin Ozellikleri

Baglant1 noktalar: arasinda veri iletisimini saglamasi.

Guvenli veri iletimi saglanmasi.

Baglantida olan iki bilgisayar arasinda akis kontrol i saglamasi.

Coklama (Multiplexing) yontemi ile birden fazla baglantiyaizin vermesi.
Sadece baglanti kurulduktan sonra veri iletimi saglamasi.

Gonderilen mesg) pargalari igin Oncelik ve glvenlik tammlamasi
yapilabilmesi.

VVVVVY

TCP protokolinin en onemli 6zelligi sirekli ve her iki yonde veri akisim
saglamasidir. Gonderilen veriler 8 bitlik (oktet) gruplar halindedir. Bu veriler, baglantida
olan sistemlerde yurittlen TCP protokolUni isleten uygulamalara parcalar halinde iletilir.
TCP protokol (i gonderilen ve alinan her biti isaretleyerek takip eder. Isaretleyerek gonderdigi
her parcaicin baglantida oldugu uctan cevap bekler. Bu isaretleme sayesinde iletim sirasinda
kaybolan parcalar yeniden transfer edilebilir. TCP aldigi bu mesgj segmentlerini depolar;
bunlar: tek bir parca veya parcaar hélinde gonderir. TCP, kendisine atanmis olan bu
gorevleri yapabilmek amaciylailetim katmaninda veri pargalarinin éntine baglik bilgisi ekler.
Baglik bilgisi ve veri parcasi, ikis birlikte TCP segmenti olarak anilir. Bir alt katmana,
ornegin IP katmanina bu TCP segmenti gonderilir. Oradan da bu segmente IP baslig:
eklenerek aliciya yonlendirilir. TCP segmentinin genel format: asagidaki gibidir:
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Gonderici Port No

Alic1 Port No

Sira Numarast

Onay Numarasi (ACK)

Baglik Uzunlugu | Sakli Tutulmus | Kod Bitleri

Pencere (Window)

Hata Sinama Bitleri

Acil Isaretcisi

Kullanicit Veris

Tablo 1.1: TCP segment formati

> UDP (User Datagram Protocol): Iletim katmaninda tammli tek protokol TCP
degildir; UDP de bu katmanda tammlidir. UDP protokoli, bilgisayar aglar
arasinda paketlerin degisimine imkan saglamak icin tasarlanmstir. UDP
protokolii TCP gibi atyap olarak IP datagramlari kullamir, IP datagramlar
icerisinde kapslllenir. Veri akis kontrolini saglayacak, datagramlar arasinda
iletilirken kendi icerisinde meydana gelecek hatalar: belirlemek icin kullanacag:
herhangi bir mekanizmas: yoktur. Protokol datagramlarin iletilmesini garanti
etmez; IP datagram icerisinde kapsullenmis UDP mesgjimin bir defadan fazla
tasinmamasini saglayamaz. TCP protokolt gibi baglant: tabanli degildir.

UDP protokol i, DNS gibi istek-cevap temeline dayanan uygulamalar igin son derece
elveriglidir. UDP toplu yayin-grup mesajlar: icin son derece kullarmglidir. UDP protokol i
icerisinde sadece istege bagli olarak hata kontrol mekanizmas: yuritilir. UDP protokol ,
TCP protokolinden daha hizli ve daha kolaydir. Buna karsin saglamlik, guvenirlik gibi
kriterler gbz 6niine alindigi zaman TCP protokol Uine nazaran ¢ok fazla dezavantaj1 vardir.

1.1.2.3. Yonlendirme Katman (Tranmission L ayer)
Y 6nlendirme katmaninda tammli IP ve ICMP protokolleri bir Ust katmandan gelen
segmentleri aliciya uygun yoldan ve hatasiz olarak ulastirmakla yikimludir. Bu amagla bu

katmanda da gelen segmentlere 6zel bir IP baslik bilgisi eklenir. IP bagslik bilgisinin formati
asagidaki sekilde gorulmektedir.
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Uyarlama Baslik Hizmet TUrd

Toplam Uzunluk

Kimlik Saptamasi (Identification)

Bayrak Bitleri Parcalanma Otelemesi (Fragment Of set)

Y asam Siires Protokol

Baslik icin Hata Sinama Bitleri

Gonderici IP Adresi

Alict IP Adresi

TCP Segmenti
(TCP Baghigi+ Kullamci Verisi)

Tablo 1.2.: IP bashg icindeki alanlar

Uyarlama (Version): O anda kullanilan IP uyarlamasim gosterir. Farkl
uyarlamada bagliktaki alanlarin yerleri degisiklik gosterdiginden, paketin
dogru yorumlanmasi i¢in kullanilir.

Bashk Uzunlugu (IP Header Length): Datagram bagligimn gercek
uzunlugunu gosterir.

Hizmet Turu (Service Type): Datagramin nasil yonlendirilecegini
belirler. Ydnlendirilmesinde yapilan yol seciminde ve baglantida
kullanlir. Datagramlara bu alan araciligiyla énem duizeyi atanabilir.
Toplam Uzunluk (Total Length): Tam IP paketinin (baslik ve veri
dahil) uzunlugunu belirtir.

Kimlik Saptamasi (Identification): Kullamci kars: tarafla etkilesim
icindeyken, mesgjlar parcalanarak bir ¢cok datagram iginde gonderilehilir.
Bu aan, ayn kullanict mesgjimin farkli datagramlar icinde bulunmasi
durumunu agiklayan kimlik bilgisini icerir.

Bayrak Bitleri (Flags): Parcalama (Fragmentation) kontroltnde
kullamlir. Bir datagram parcalamp parcalanmadigi, onun parcalanma
izninin olup olmacdhg: gibi bilgilere ait kodlar tagir. Ug tane olan bayrak
bitlerinden ilki (D biti), icinde bulundugu datagramin ka¢ parcadan
olustugunu belirtir. Eger 1 ise gbnderilen verinin tek datagramdan
olustugu anlagilir; aiciya baskasi yok bekleme anlaminda mesgj iletir.
Ikinci bayraksa, parcalamp birgok datagram halinde génderilen verinin en
son oldugunu belirtir. Uglinciisti, sakl1 tutulmustur.

Yasam Siires (Timeto Live): Datagramin ag Uzerinde dolagan slrecini
belirtir. Verici tarafinda yerlestirilen dolasma degeri her digimden
gegerken azaltilir; sifira ulasirsa kaybolmus oldugu varsayilarak datagram
agdan cikarilir.
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Protokol (Protocol): Bir datagramin hangi st katman protokoltine ait
oldugunu belirtir. Alic1 tarafin IP katmant bu alana bakarak paketi bir
Usttinde bulunan protokollerden hangisine il etilecegini anlar.

Bashk icin Hata Sinama Bitleri (Header Checksum): Datagram baslik
kisminin hatasiz il etilip iletilmedigini stnamak icin kullanilir.

GoOnderici IP Adres (Source Address): Datagramin gidecegi yerin
internet adresi yerlestirilir.

Secenekler (Options): Bu alan degisik amaclar icin kullanilir. Guvenlik,
hata raporlama vs. secimliktir. Ancak kullamilirsa 32 bitin katlar
uzunlukta olmal ichr.

TCP Segmenti: Bir Ust katmandan gelen veriyi icerir.

> ICMP (Internet Control Message Protocol): ICMP kontrol amacli bir
protokoldir. Genel olarak sistemler arasi kontrol mesgjlart IP yerine ICMP
Uzerinden aktarilir. ICMP, IP ile aymi diizeyde olmasina karsin aslinda kendisi
de IP yi kullamr. ICMP mesgjlari, IP tzerinden gonderilir. ICMP mesgjlarinin

amaci

haberlesme sirasinda meydana gelebilecek problemler hakkinda

yonlendiricilere veya datagramlari olusturan bilgisayarlara bilgi vermektir.
ICMP protokoll, internet protokoluni daha guvenli hé@le getirmez. Sadece
datagram iletimi sirasinda meydana gelen hatalarin sebepleri ile ilgili bilgi
saglar. Asagidaki sekilde ICMP formatini gbrmektesiniz:

32 Bit

Tip Kod Hata Sinama

Parametrel er

Bilgi

Tablo 3: ICMP protokol formati

Tip: ICMP mesgjlarinin tipini gosterir.

Kod: Mesgjin parametrelerini belirtmek icin kullanlir.

Hata Sitnama: Tum ICMP mesajinin hata sinamast icin kullamlir.
Parametreler: Parametrelerin daha uzun halinin belirtilmesinde kullanilir.

Bircok ICMP mesgj tipi vardir. Bunlardan bazilar1 sunlardr:

Aliciya erisilemiyor (Destination Unreachable)
Zaman Asimi (Time Exceeded)

Parametre Sorunu (Parametreler Problem)

Y ansima (Echo)

Yansima Karsiligi (Echo Reply)
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. Zaman Damgasi (Time Stamp)
. Zaman Damgasi Karsilig1 (Time Stamp Reply).

Y ukaridaki mesgj tipleri ile internet Uzerinde kontrol amagli birgok program yazilmasi
mimkundir. Ornegin Zaman Damgas: ve Zaman Damgasi Karsiligi mesgjlan ile internet
Uzerindeki gecikmeler olcllebilir. ICMP  nin en c¢ok bilinen uygulamas: “PING”
programichr. Ping program hedef bilgisayara ICMP “yanki (echo) istek” mesajlari gbnderir.
Eger gonderilen bilgisayardan cevap olarak “yanki (echo) cevabi” mesgjlarn alinirsa,
bilgisayarin ag tizerinde erigebilir oldugu anlagilir.

1.1.2.4. Fiziksel Katman (Physical L ayer)

Bu katmanda herhangi bir protokol tamimli degildir. IP basligi olusturulmus bir bilgi
hem kaynak bilgisayarin IP'sini, hem de hedef bilgisayarin IP' sini tutar. Fakat yerel ag
icerisinde bilgi transferi yapilacak makineye ulasmak icin makinenin ethernet kartinin MAC
(Media Access Control-Ortama Erisim Adres) olarak bilinen donamm adresinin tespit
edilmis olmast gerekir. Bu sebeble, bir LAN icerisinde IP adres bilinen bir bilgisayarin
MAC adresini bulmak Uzere ARP (Adress Resolution Protocol-Adres Coziimleme
Protokol(i) protokolti kullanilir. Tletisime gegecegi makinenin IP adresini bilen bir bilgisayar
ARP protokoli ile IP adresini agdaki butin bilgisayarlara gonderir. Agdaki bilgisayarlarin
timi bu mesaj1 alir. Mesgjdaki |P adresine sahip bilgisayar kendi MAC adresini kars: tarafa
bildirir ve boylelikleiletisim baglar.

1.1.3. OSl Modeli ve TCP/IP M odeli

OSl referans modeli 1978 yilinda ISO (International Organizations of Standarts)
tarafindan gelistirilmis olup, uzun calismaar sonucu elde edilen bilgiler 1s1iginda
olusturulmustur. OSI modeli degisik isletim sistemlerine sahip makinelerin birbirileriyle
haberlesmesine imkén saglar. Model igerisinde yer alan katmanlardan her biri duyulan
ihtiyag Uzerine olusturulmus ve kendi icerisinde belirli gorevleri yerine getirmek igin
tasarlanmistir. Tasarim icerisinde yer alan her yapi kendisinden bir Ust seviyede bulunan
diger katmana hizmet verecek sekilde olusturulmustur.

Bu 7 katmanin en altinda yer alan iki katman yazilim ve donamim, Ustteki bes katman
ise genelde yazilim yolu ile ¢ozilmustir. OSI modeli, bir bilgisayarda calisan uygulama
programinin, iletisim ortam Gzerinden baska bir bilgisayarda calisan diger bir uygulama
program ile olan iletisimin tim adimlarim tarmmlar. En Ust katmanda gérintt ya da yazi
seklinde yola c¢ikan bilgi, alt katmanlara indikge makine diline donisir ve sonug olarak 1 ve
0’lardan ibaret el ektrik sinyalleri hdlini alir.
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Katman

Uygulama Protokolil

Uygulama Uygulama
iE Sunum Protokolil ib
Sunum Sunum
it Oturum Protokolil iE
Oturum Oturum
it Tasima Protokolil iﬁ
Tagima Tagima
iE Haberlesme Altag Siniri iﬁ
B
Veri Baglantisi <FL$ Veri Baglantisi —) Veri Baglantisi <rLjJ> Veri Baglantisi
Fiziksel ¢§ Fiziksel ) Fiziksel <FL§ Fiziksel

Sekil 1.10: OSI mod€li katmanlar

Ag icersinde tim haberlesmeler hedef ve kaynak arasinda gerceklesir. Bilgi yaveri ya
da veri paketleri olarak iletilir. Eger bir bilgisayar diger bir bilgisayara bir veri gondermek
istiyorsa veri ilk 6nce giydirilme (encapsulation) islemine tabi tutularak paketlenir ve sonra
gonderilir. Giydirme (encapsulation) islemi sayesinde veri gonderilmeden ¢6nce gerekli
protokol kurallar: ile sarilir daha sonra iletilir. Dolayisiyla veri OSl katmanlar: arasinda
hareket ederek “header”, “trailers’ ve diger bilgiler eklenerek iletime sokulur.

Sekil 1.11'de hangi katmanda hangi bilgilerin gonderilmek istenen veriye
eklendiklerini gorebiliriz. Oncelikle gonderilmek istenen veri uygulama “Application”
katmanindan asagiya dogru diger katmanlara hareket eder. Bu islem sirasinda her katman
kendi islemini yOritir ve veri gonderilecegi yere kadar bu sekilde gider ve hedef
bilgisayarda islemlerin tersi gergeklesir. Sekil1.12 ve asagida agin islemes igin yapmasi
gereken bes adimdan olusan giydirme (encapsulation) islemelerini gorebiliriz.

Veri hazirlanr.

Kullanict bir e-posta gonderiyor olsun, dncelikle afa nimerik karakterler ag
icerisinde hareket edebilecek veriler hadline donusttrdldr.

Noktadan noktayatransfer icin veri paketlenir.

Veri agdaki transferi icin paketlenir. Bu paketleme givenli bir haberlesme
saglamak amaciyla segmentler kullanilarak yapilir.

Basliga (Header) ag IP adresi eklenir.

vV VV VYV
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Cerceve yams veriyi 1'ler ve O'lara donustirUrler.
frekandarinin da yardimiyla gonderilmek istenen yere bu sekilde tasimir ve hedef

Veri kaynak ve hedef mantiksal adrederini iceren paket bagligina sahip olan
paketler icerisine konulur.

Veri hatti1 baglig ve treyleri eklenir.
Tum ag cihazlari paketleri bir cerceve igerisine konulur. Cercevelerin ag
icerisindeki bir sonraki cihaza direkt baglanmasi saglamir. Her cihaz ag
icerisindeki kendinden sonraki cihazin ihtiyaci olan gercevelemeyi yapar.

Veri iletimicin bitlere donistardl Or.

Hedef Kaynak
Uygulama Veri Alas1 [ Uygulama
Sunmn Veri Alas | Sunun
Chourmn Veri Alas Ctmun
Tasuna Yeri Ver Ven Tasuna

Ag Aij Bashil Ver Ag
e ) G o V[ ] oo
Fizil:sel 11000101010110110000101001 Fizil:sel

=

Sekil 1.11:OSl referans modeli

=

bilgisayarin veya cihazin uygulama katmaninda veri orijinal haline geri doner.

OSI ve TCP/IP modéellerinin benzerlikleri;
Her ikisi de katmanl1 yapidadirlar.

vV VVO VVV VYV

Farkl1 islevlere sahip olmalarina ragmen her ikisinin de uygulama katmani

vardir.

Benzer iletim ve ag katmanlarina sahiptirler.
Devre anahtarlamal1 degil paket anahtarlamal: teknoloji kullanilir.
Ag profesyonelleri her iki modeli de bilmek zorundadirlar.

TCP/IP OSI'nin veri

birlestirmistir.

Sl ve TCP/IP modellerinin farkliliklars;
TCP/IP sunum ve oturum katmanlarim uygulama katmaninda birlestirmistir.
hatti ve fiziksel katmanlarim tek bir

TCP/IP daha az katmar oldugu icin daha kolay gordl Or.
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»  TCP/IP iletim katmani UDP kullandig: igin veri givenligi OS|'deki kadar

saglam degildir.

Im

N E-posta Yeri Veri
Yeri . Veri :'ﬂ’éri . Segment
Ll .
Bashij Veri : Paket
Gergeve| Ag o _ | Gergeve
Bashgi | Bashgl Veri izleyicisi S
110001010101101100001010010101010 . £ Bitler

Sekil 1.12: Verinin giydirilmesi
1.2. Internet Adrederi

Internete bagl: her bilgisayarin kendine 6zgu bir adresi vardir. DNS (Domain Name
System-Alan Adi Sistemi) olarak adlandirilan hiyerarsik bir ismlendirme sistemi ile
(Internet adresi), internete bagli bilgisayarlara ve bilgisayar sistemlerine isimler verilir. DNS
de aslinda bir TCP/IP servis protokolidir. DNS, “host” olarak adlandirilan internete bagl
tum birimlerin yerel olarak bir aga¢ yapisi iginde gruplandiriimasim saglar. Bu sekilde,
bitin adreserin her yerde tammli olmasina gerek kalmaz. Ornek olarak, itu.edu.tr onun
atinda da, titan.ehb.itu.tr vb. seklinde dallanmus bircok adres olabilir.

Her bir internet adresine 4 haneli bir numara karsilik gelir. ab.c.d seklindeki bu
numaralara P (Internet Protocol) numaralari denir. Burada a,b,c ve d 0-255 arasinda degisen
bir tamsayichr (32 bit adresleme sistemi). Ornek olarak aurora.eng.bahcesehir.edu.tr icin bu
numara 193.255.84.10' dur.

Her internet adresinin ilk kismi bulundugu domain’ in network adresini, son kismi ise
makinenin (host) numarasinm verecek sekilde ikiye boltndr. Bir bilgisayar aginda bulunan
makinelerin miktarina gére makine numarasi icin ayrilan kismun daha buylk veya daha
kicuk olmasi gerekebilir.
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Bu domain adred erinin dagitimn NIC (Network Information Center) tarafindan yapilir,
daha sonra her domain sahip oldugu adres kendi ihtiyaclarina gore parcalayarak dagitabilir.

Bilgisayarlar birbirlerini IP numaralarindan tanirlar. insanlarin aklinda kolay kalsin ve
hiyerarsik yapilanma rahat yapilsin diye bunlar alt aglar, makine adlar1 gibi ismlendirmelere
tabi tutulurlar. Yukarda gorildigi gibi, internete bagli her bilgisayarin (teorik olarak) bir 1P
numaras: ve o numaraya karsilik gelen de bir gercek adi vardir. ki mekanizma arasindaki
donustirmelerden DNS sorumludur.

1.2.1. IP Adredeme

IP adresi, ag Uzerinde bulunan makinenin adresini ifade eder. Bu adres ile bir makine
digerlerine ulasma imkém bulur. Ag Uzerinde bulunan herhangi bir bilgisayar: ifade etmek
icin 32 bitlik bir 1P adresi kullamilir. TCP/IP protokolt kullanilan bir agda her bilgisayarin
mutlaka bir IP adresi olmak zorundadir. |P adreslerinin atanmasi son derece kolay bir islem
olmasina karsin bu adreder atanirken gz oninde bulundurulmas: gereken birkag 6nemli
husus vardir. Atanan IP adrederinin ag igerisinde “esinin”  bulunmamas: gerekir. Bununla
birlikte atanan |P adresleri aym ag tizerinde bulunan diger birimlerle tutarlilik gostermelidir.

1.2.2. IPv4 Adresleme

IPv4 (32 hit) ve IPv6 (128 bit) olmak Uzere iki ¢esit IP adresi vardir. Gunimizde
yaygin olarak 32 bitlik (IPv4) adreseme mekanizmas: kullanilmaktadir. internetin
yayginlasmast ve IPv4 adrederinin ¢cok hizli tikenmes ile birlikte 1Pv6 adrederinin
kullamlmasina yonelim hiz kanacaktir. IPv6 islevselligi, kullamm kolaylig1 sayesinde byik
faydalar saglayacaktir.

Sekil 2.13: Yerd ag veinternet
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32 hitlik bir IP adresi 8 bitlik dort oktet hélinde ifade edilir. Bunun sebebi, ise
okumayi kolaylastirmak icindir. Adreseme icgin toplam 32 bitimiz varsa 232 = 4 milyar 294
milyon 967 bin 196 tane bilgisayar adreslenebilir. Ancak bu gercekte boyle degildir. 32 bitlik
bir adres, diyelim ki, 1000010.00011011.00001100.00001100 seklinde ifade edilmis olsun.
Bu adresin okunmast icin ikilik sistemde bir okuma gerekmektedir, ancak bu sekilde de
okuma oldukca zor oldugunda yazdigimiz adres onluk sisteme cevrilerek 194.27.12.12
sekline donusr ve bu tr bir ifadeye noktal1 yazim (dotted decimal notation) denir. Noktaile
ayrilan kisimlarin her biri O ile 255 arasinda bulunan birer tamsay: olmak zorundadr.

IP adrederi ag numarast (Net ID) ve hilgisayar numarast (Host ID) olmak Uzere iki
boltimden olusur. “Net ID”  bilgisayarin bulundugu ag1 belirtirken, “Host ID” ag icerisinde
bilgisayarlarin birbirlerinden ayrilmasim saglayan degerleri barindirir.

IPv4 bugin var olan internet agimin ana hakas: olarak yerini amistir. Gunimiz
interneti IP protokol intin 4.strimt(1Pv4) tGzerine kurulmus ve IPv4 tablo 2.1’ de goraldugi
gibi sinif sistemine dayal1 bir s6zlesmedir.

Simif Ag Sayist Adres Sayisi
A 125 16 Milyon
B 16382 65534
C 2 Milyon 256
D Multicast kullamm igin ayrilmstir
E Gelecekte kullanim igin ayril mistir

Tablo 2.1: I1Pv4 ainiflary

1.2.3. IP Adres Siniflari

Internete bagl: blyiikl i kiiclkl binlerce ag vardir ve bu aglar icin gerekli IP adresleri
say1si birbirinden oldukga farkl: olabilmektedir. Adres dagitimim ve aglara atanan adreslerin
ag aygitlarina yerlesimini kolaylastirmak amaciyla IP adres alan alt kiimelere bolinmistar,
yani siniflandirilmustir. Bes temel siniflama vardir ve bunlar A,B,C,.D ve E sinifi adresler
olarak adlandirilir. Bunlardan hangisinin gerektigini dogrudan bu adreslerin kullamlacag:
agin blyuklugl belirler.

_—

Ag Adresi Sistem

Sekil 2.2:Ag adres
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Adreder iki parcaya ayrilir; parcamn soldaki kismi ag adresi, sagdaki kisim ise sistem
adresi olarak adlandirilir. Ag adresleri yonlendiriciler icin daha anlamlidir. TUm yonlendirme
islemleri ag adrederine bakilarak yapilir. Sekil 2.2'de siniflanmus bir agin ayrilnus héli

gorilmektedir.

Siniflamal1 adredemede 32 bitlik adresin kacar bitinin ag ve sisteme ait oldugunu
belirlemek icin ag maskesi kullanilir. Ag maskes IP adresiyle mantiksal VE islemine tabi
tutulur ve sonug ag adresini verir. Mesdla, 167.34.1.1 IP adresine ve 255.255.0.0 ag
maskesine sahip bir bilgisayarin VE isleminden sonraag adresi 167.34.0.0'dir.

Siniflamal1 adreslemede IP adresleri A,B,C,D ve E seklinde ayrilir.

01 7BIT T8 24 BIT 31
A Bmafi ’F| Az Adresi | Yerel Biloisayarla Adresleri |
o 2 14 BIT 15 16 16 BIT 31
B S1-"11f1| 1 |Ag Adresi | Yerel Bilgisayarlar Adresleri |
0123 21 BIT 23 24 3 BIT 31
 Smifi | 110 | Ag Adresi | Yerel Biloisayar Adresleri |
D12 34 28 BIT 31

| Sln1f1| 1110 | Coklu Gonderim({hulticast)Adresi |

Sekil 2.13: IP adres siniflar1

Noktal1 gosterimde Sekil 2.3’ ten de anlasilacag: Uzere, her sinif icin tammlanabilecek
maksimum sayida bilgisayar adedi vardir. Bu bilgisayarlar internet ortaminda “host” diye
adlandirilir. Her bir simf icin tammlanabilecek host sayisi sekilsel olarak asagida
belirtilmistir.

h: “host” ag Uzerinde tanimlanacak olan bilgisayarlar

A Sinifi: 001.hhh.hhh.hhh'dan 126.hhh.hhh.hhh’a kadar

B Sinif1: 128.001.hhh.hhh’ dan 191.254.hhh.hhh’ a kadar

C Simift: 192.000.001.hhh’ dan 223.255.254.hhh’ a kadar

D Sinifi: 224.000.000.000' dan 239.255.255.255’ a kadar
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I[P Adres Sinifi Minimum Maksimum
A 0 126
B 128 191
C 192 223
D 224 238
E 240 247

Tablo 2.2: |P adrestamm araliklar:
1.2.3.1. A Sinift Adres

A sinifi adres 16 milyon kullanici adres barindiran genis aglar icin kullamlan adres
sinifichr. Sadece ilk oktet ag1 temsil eder diger ti¢ oktet kullamcilarn temsil eder. Ik bit her
zaman “0” dir. 127.0.0.0 adresi haricinde her adresi kullanabilir. Bu adres ise makinelerin
kendilerine paket géndererek test amacli kullanilir.

1.2.3.2. B Sinifi Adres

B sinif1 adres 4 oktetin ilk ikisini kullanarak adresleme yapan siniftir. Ilk oktetin ilk iki
biti her zaman “10” dir. Buda 128 ile 191 arasindaki adresleri kullanabilecegi anlamina gelir.
B sinifi her biri 65 534 bilgisayar iceren 16 382 tane alt aga izin verir. Bu tlr adres aam
buyUk ve orta buyuklukte aglar icin kullanlir. Birgok blylUk Universite ve ISS' ler bu tir
adres alamna sahiptir.
1.2.3.3. C Simfi Adres

C sinif1 adres kugik aglar icin kullamlir. En fazla 254 kullamcih aglar icindir. Ik
oktetinilk Gg biti “110” dir. 192 ile 223 arasim kullanabilir.

1.2.3.4. D ve E Simifi Adres

D sinif1 adreste ilk dort bit “1110” dir. 224 ile 239 arasinm kullanabilir.

IETF (Internet Engineering Task Force) E simifi adresleri kendi 0zel arastirmalar: igin
kendilerine ayirmiglardir. E sinifi adres internette kullanilamaz. 240 ile 255 arasi bu adres
sinifi igin ayrilnustir.

1.2.4. Gend ve Ozd | P adrederi

Internet adreslemesinde 0 ve 255in 6zel bir kullanimi vardir. O adresi, Internet
Uzerinde kendi adresini bilmeyen bilgisayarlar icin (Belirli bazi durumlarda bir makinenin
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kendisinin bilgisayar numarasini bilip hangi ag tizerinde oldugunu bilmemesi gibi bir durum
olabilmektedir) veya bir agin kendisini tammmlamak icin kullanilmaktadir (144.122.0.0 gibi).
255 adres genel duyuru "broadcast" amaci ile kullamlmaktadir. Bir ag Uzerindeki tim
istasyonlarin duymasini istediginiz bir mesg) genel duyuru "broadcast” mesgjidir. Duyuru
mesaj1 genelde bir istasyon hangi istasyon ile konusacagini bilemedigi bir durumda
kullamlan bir mesgjlasmayontemidir.

1.2.5. Alt Aglar

Alt aglar, IP adrederini yonetmenin baska bir yoludur. Ag tasariminda IP adredleri
sistemlere dagitilirken ag daha kiglk birimlere parcalanarak alt aglar olusturulur. Bu,
internetin hiyerarsik adresleme yapisina uygun oldugu gibi, yonlendirme isinin kotarilmasi
icin gerekli yapimin kurulmasim da kolaylastirir. Ornegin biyik bir Gniversiteye B simifi bir
adres alindiginda, bu adrederin bolimlerdeki bilgisayarlara alt aglar olusturulmadan gelisi
guizel verilmes bircok sorunu da beraberinde getirir. Halbuki verilen B sinifi adres alam
daha kiclk alanlardan olusan alt aanlara bolinse ve bu at aanlarin her biri bolimlerdeki
LAN’ lara atansa birgok kolaylik da beraberinde gelecektir. Adres yerlestirmeleri kolay
olacak, hiyerarsik yapi korunacak, adrese bakilarak ilgili sistemin hangi alt agda oldugu
anlasilacak ve bu sayede olusan problemlere en kisa zamanda ¢ziim getirilebil ecektir.

1.25.1. Ag Maskesi

Alt ag olusumu ag Uzerindeki yoneticiye beraber calistigi her bir ag parcasinin
Olclsiini belirlemeye imkan verir. Ag Uzerinde kag segment oldugu bir kere belirlendigi
zaman hangi agda hangi aygitin acik oldugunu belirlemek icin at ag maskesini
kullanabilirler. Bir bilgisayar ancak ayn agda bulunan bir bilgisayarla dogrudan iletisime
gecebilir. Aym agda degillerse dolayli olarak iletisime gecer. Aym agda olup olmadigint 1P
adreslerini kullanarak anlariz. IP adresinin bir bolimi agi, diger bolimi de bilgisayarin ag
icindeki adresini tarumlar. Hangi bolimu ile ag1 hangi bolimu ile bilgisayar: tarimladigin
bilmek icin alt ag maskesi kullaniriz. Dort bolimden olusur ve ag adresinin hangi bolime
kadar geldigini gostermek icin kullanmilir. Bilgisayar kendi ag tanimlayicilarim bulmak icin
at ag maskesi kullanir. Bu ylzden alt ag maskesinin dogru sekilde girilmesi gerekir. Yanlis
girilirse bilgisayarin diger bilgisayarlarlailetisimi engellenebilir.

Bilgisayar ag tammlayicisini bulmak icin alt ag maskesini 1P adresini VE mantiksal
isleminden gecirerek kullamirlar. Mesela, IP adresi:195.134.67.200 olsun ve alt ag maskes
de 255.255.255.0 olsun. Bilgisayarin bu bilgilere dayanarak bulundugu ag tamimlayicisin
yani ag adresini bulabiliriz. IP adresi ile alt ag maskesini VE isleminetabi tutalim:

195.134.67 .200 = 1100 0011.1000 0110.0100 0011.1100 1000

VE

255.255.255.0 =11111111.11111111.1111 1111.0000 0000

Sonug: 195.134.67.0  =1100 0011.1000 0110.0100 0011.0000 0000
Mesela, simdi iki bilgisayardan olusan bir ag distinelim. Sekle bakalim
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195134 .67.200 195.134.67.56
Alt ag Maskesi: 2532552550  Alt af Maskesi: 2552352350

Sekil 2.4: Alt ag maskesi

Sekilde gorulen 195.134.67.0 adresli bilgisayarin diger bilgisayarla iletisime gegmesi
icin ayn agda olmalar1 gerekir. Hedef bilgisayarin ayni agda olup olmadigim anlamak icin
bilgisayarlarin ag adreslerine bakariz.

195.134.67.200 VE 255.255.255.0 ile isleme koyduktan sonra c¢ikan sonug:
195.134.67.0 olacaktir. Bu bilgisayarin kendi ag adresidir. Hedef bilgisayarin ag adresi ise:
195.134.67.56 ile 255.255.255.0 VE isleme konularak 195.134.67.0 sonucu goruriiz. Ayn ag
adresleri ¢iktigr icin bu bilgisayarlarin iletisime gececeklerini sdyleyebiliriz.

1.25.2. Yayin Adresi

Agin yayin adresi, alt ag yapisina bagli olarak belirlenir ve aym ag Uzerindeki her
bilgisayarda ayni degerin kullanilmas: gerekmektedir.

255 adresi genel duyuru "broadcast" amaci ile kullanilmaktadir. Duyuru mesaji
genelde bir istasyon hangi istasyon ile konusacagini bilemedigi bir durumda kullanilan bir
mesgjlasma yontemidir. Ornegin, ulasmak istediginiz bir bilgisayarin adh elinizde
bulunabilir; ama onun IP adresine ihtiya¢ duydunuz, bu gevirme isini yapan en yakin "name
server" makinesinin adresini de bilmiyorsunuz, béyle bir durumda bu isteginizi yayin mesaji
yolu ile yollayabilirsiniz. Bazi durumlarda birden fazla sisteme bir bilginin génderilmes
gerekebilir, boyle bir durumda her bilgisayara ayr1 ayri mesaj génderilmesi yerine tek bir
yayin mesaj1 yollanmasi ¢ok daha kullanislt bir yoldur. Yayin mesaj1 yollamak icin gidecek
olan mesgjin IP numarasinin bilgisayar adresi alanina 255 verilir. Ornegin 144.122.99 ag1
Uzerinde yer alan bir bilgisayar yayin mesaj1 yollamak icin 144.122.99.255 adresini kullanir.
Y ayin mesaj1 yollanmasi birazda kullanilan agin fiziksel katmamnin 6zelliklerine baglidir.
Mesela, bir ethernet aginda yayin mimkin iken noktadan noktaya (point-to-point) hatlarda
bu mimkin ol mamaktadhr.

Baz1 eski sturim TCP/IP protokoline sahip bilgisayarlarda yayin adresi olarak 255
yerine 0 kullanilabilmektedir. Ayrica yine bazi eski strimler at ag kavramina hi¢ sahip
olmayabilmektedir.

Y ukarida da belirttigimiz gibi 0 ve 255'in 6zel kullamim alanlar1 oldugu icin aga bagl

bilgisayarlara bu adreder kesinlikle verilmemelidir. Ayrica adreder asla 0 ve 127 ile ve
223'un Uzerindeki bir say1 ile baglamamalidir.
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1.2.6. IPv6

Gunimuzde hélen internet protokoll olarak kullamlan IPv4, bilgisayarlarin iletisim
sirasinda uctan uca adredenebilmesini saglamaktadir. 1Pv4 adrederi 32 hit ve teorik olarak
4.294.967.296 adettir. Ancak pratikte verimsiz adres atama mekanizmalarindan dolay: etkin
adres say1s1 bu sayiya hicbir zaman ulasamamaktadir. 1990’11 yillarda patlayan internetteki
host sayisindaki ve web sayfalarindaki artis nedeniyle 1Pv4, ihtiyaci karsilamakta yetersiz
kalmaya baslamistir. Bu problemler karsisinda IPv6 gelistirilmistir.

Internet protokollerinden sorumlu Internet Engineering Task Force (IETF), 1990’ 11
yillarin basinda yeni bir calisma grubu kurulmus ve o zamanki adiyla IPng (Internet
protocol, next generation ) calisma grubu, yeni IP protokolUnin gelistirilmesi gorevini
Ustlenmistir. Internet mimarisinin temel prensiplerinin korunarak saghikli gelisiminin
saglanmast ve yeni uygulamalarin 6nindn agilabilmesi icin IP protokolUndn yeni bir
strdminun gelistirilmesi 6ngorilmustir. Y aklasik 10 yili askin bir stiredir endustri, akademi,
hukametler ve ¢esitli organizasyonlarin ortak ¢alismasi sonucu IPv6 protokol i ol usmustur.

IPv6 protokolt, IETF in yayinlamis oldugu bir seri RFC dokimam vasitasiyla
tammlanmustir. 1Pv6’y1 IPv4’'ten ayiran en temel Ozellik 128 bitlik genisletilmis adres
aanmdir. Bu genislemenin  saglamis  oldugu teorik adredenebilir digim sayist
340.282.366.920.938.463.463.374.607.431.768.211.456 adettir. BOylesine genis bir adres
daninin su an yasadigimiz adres sikintisim ¢ozmenin yaninda internet uygulamalarinda
yeniliklere de yol agcmasi beklenmektedir. Ote yandan, IP Uizerinde yapilan degisiklikler
sadece bununla da kalmayip, protokolin tam anlamiyla tekrar gbzden gecirilmesi ve
yenilenmesi de sz konusu olmustur. Bunlar arasinda basitlestirilmis ve 64 bitlik islemcilere
gore duzenlenmis paket basligr paket bolinmesinin sadece uc noktalarda yapilacak olmasi
yonlendiricilerin veri trafigini daha seri bir sekilde isleyebilmesi icin yapilan degisikliklerdir.
Teme IP baglhigimn yant sira ihtiyaca gore eklenebilir uzant: bagliklarinin tanmmlanabilmesi
protokol Uin esnekligini artiran bir faktor olmustur. Guvenlik icin IPsec (IP Security protocol )
sart1 dalPv6 ile gelen 6zellikler arasinda yer almaktadir.

128 bitten olusan IPv6 adrederinin ilk 64 bitlik kismu alt ag1 adreslemek icin
kullamlan adres blok bilgisini icermektedir. Adres blogu, bir paketin varacag: son baga kadar
olan yolda yonlendirilmesini saglamaktadir. Geriye kalan 64 bit ise bu baga vardiginda
paketin son aicisinin tespitinde kullanilmaktadir. |Pv6 adrederi 16’11k bir diizende asagidaki
gibi ifade edilir:

2045:ah28::6¢ef :85al:331e:a66f:cddl

Servis saglayicilar IPv6 omurgalarint kurup, tamamen 1Pv6 servisleri hizmete girene
kadar gecen slrede, noktadan noktaya IPv6 uygulamalarimin IPv4 aglari Uzerinden

gecirmeleri gerekecektir. Bu, bir IPv6 paketinin bir 1Pv4 paketinin icerisine sokulmasiyla
saglamimaktadhr.
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Ornek.1: Bir firma6 bilgisayar: icin A sinif1 IP dagitacaktir. Bu IP leri yaziniz.

A sinifi IP baglangic adresimiz. 00000001.00000000.00000000.00000000 olsun. Bu
adres aymi zamanda Ag tammlamaktadir. 6 adet bilgisayar icin sirasiyla son bitten
baslayarak ikilik sistemde tamimlannus adres arttirilir. Bu durumda I P dagilinm asagidaki gibi
olur.

00000001.00000000.00000000.00000000 1. 0. 0.0 Agnkendis
(00000001.00000000.00000000.00000001 1. 0. 0.1 PC1
00000001.00000000.00000000.00000010 1. 0. 0.2 PC2
00000001.00000000.00000000.00000011 1. 0. 0.3 PC3
00000001.00000000.00000000.00000100 1. 0. 0.4 PC4
(00000001.00000000.00000000.00000101 1. 0. 0.5 PC5
00000001.00000000.00000000.000001.10 1. 0. 0.6 PC6
00000001.00000000.00000000.00000111 1. 0. 0.7 Yayminadres
11111111.121222222.122122111.11111000 255.255.255.248 Ag Maskesi

Burada en bagta ifade edilen bit A sinifi IP" nin tamimlanmast icin kullamlimaktadir.
Eger IP B sinif1 olsaydi ilk bit 1 ile baslayacakti. C sinifinda 110 D sinifindaise 1110 olarak
bastaki bitler degisecekti. Dikkat ederseniz ilk olarak agin kendisi tammlanmustir. Bu IP
adresi hichir PC'ye verilmez bu adres agin kendisini tammlar. Ay sekilde yayin adresi de
hichir PC’'ye verilmemelidir. Yayin adres Uzerinden tim bilgisayarlara sinyal gonderilir
(broadcast). O zaman su hesaln yaparsak 6 adet PC icin tam olarak 3 bit kullanilir. 23= 8
ikisi kullamlmayacagindan 8-2 = 6 bu sekilde de saglamasini ifade ederiz.

Ornek.2: Ornek 1’ de 26 PC verilseydi kag bit ayrilmas: gerekirdi?
24= 16 yapar 0 zaman 4 bit yetmez 25 i disUnirsek 32 sayisint buluruz. Bu durumda
32-2=30 yapar. 2 cikarmamizin nedeni yayin adresini ve ag1 tammlayan adres

kullanmamamuizdir. 5 bit icin 30 PC tammlamast yapabiliyoruz. 26 PC icin 5 bit yeterli 4
tane de yedek olarak PC tanimlamasi ileride rezerve edilebilir.

29



(UYGULAMA FAALIYETI

)

islem Basamaklari

Oneriler

» A,B,C,D sinifi IPnin baslangic ve
bitis adredlerini yazimz.

» Yerel agda IP adrederinin dizenine dikkat

ediniz.

» Gerekli hesaplamalar1 yaparak, 12
bilgisayar icin C sinif1 1P leri yaziniz.
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(LCME VE DEGERLENDIRME )

10.

Asagidaki sorular: dikkatlice okuyarak uygun cevaplari isar etleyiniz.

Asagidaki protokollerden hangisi ag icerisinde elektronik mektup alis verisi saglar?
A) HTTP B) SMTP C) ICMP D) TCP

Internet Gizerinden dosya aktarimi yapmak igin kullamlan protokol asagidakilerden
hangisidir?
A) Telnet B) SNMP C) FTP D) Wins

Asagidakilerden hangiss TCP/IP mimarisi katmanlarindan degildir?
A) Sunum B) Uygulama C) Ulasim D) Fiziksel

Asagidakilerden hangisi uygulama katman: protokollerinden degildir?
A) FTP B) SMTP C) HTTP D) UDP

Asagidaki protokollerden hangisi ag icerisinde bulunan yonlendirici, anahtar ve HUB
gibi cihazlarin yonetimi icin kullanilir?
A) HTTP B) SMTP C) SNMP D) UDP

Asagidakilerden hangisi ICMP protokol Giniin 6zelliklerinden degildir?
A) Guvenli veri tipinin saglanmasi.

B) Gonderilen mesaj parcalar: igin glvenlik tanimlamas: yapilamaz.
C) Sadece baglantisi kurulduktan sonra veri iletimi saglanmasi.

D) Baglantida olan iki bilgisayar arasinda akis kontrol i saglanmasi.

1100 0011. 1000 0110. 0100 0011. 1100 1000 IP adres asagidakilerden hangisidir?
A) 195.134.67.200 B) 192.143. 0.25
C) 212.45.142.131 D) 24.124.1.56

130.15.1.5 hangi simif 1P adresidir?
A) A sinif B) B sinifi C) C sinifi D) D sinifi

Asagidakilerden hangis alt ag maskesinin gorevidir?
A) Bilgisayarlar arasinda veri alis verisi saglar.

B) Bilgisayara IP numarasi verir.

C) D ve E sinif1 adredler icin tasarlanmustir.

D) Bilgisayarlarin ag tammlayicilarim bulmay: saglar.

IPv6 protokol indeki adredler kag bittir?
A) 32 B) 48 C) 64 D) 128
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DEGERLENDIRME

Cevaplarinizi cevap anahtari ile karsilastirimiz. Dogru cevap sayimizi belirleyerek
kendinizi degerlendiriniz. Yanlis cevap verdiginiz ya da cevap verirken tereddit yasadiginmz
sorularla ilgili konular1 geri donerek tekrar inceleyiniz. TUim sorulara dogru cevap
verdiyseniz diger modile geginiz.
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OGRENME FAALIYETI-2

( AMAC )

IP protokollerini kavrayarak sisteme |P adresi girisi yapabileceksiniz.

(ARASTIRMA )

> Internete girdigimizde IP adres erinin bilgisayariniza nasil atandiginm arastiriniz.
> Bir yerel agda bilgisayarlara otomatik 1P nin nasil atandigim arastirimz.

> Internete siirekli ayn IP adresiyle girmek icin, sabit |P adresinin nasil atandigin
arastirimz.

> Internet adresi edinmek icin neler gereklidir? Arastiriniz.

> Internette bilgisayarlar arasindaki bilgi alisverisinin nasil yapilchgini arastirimz.

2. IP ADRESI DONUSUM PROTOKOLLERI

2.1. Internet Adres Edinme

GunumUizde internet hizla bilyumekte ve buna paralel olarak internet Uzerinde kayitl
olan organizasyon, sirket, kurum, Universite, lise gibi benzeri yapilara ait dan adlar1 dahizla
artmaktadir. Bu sorunun Ustesinden gelmek icin hiyerarsik isim yonetiminin saglanmasi
gerekmektedir. Bu gibi amaglarla DNS (Domain Name System-Alan isim Sistemi) olusumu
gindeme gelmistir. DNS, IP adrederini bilgisayar isimlering; bilgisayar isimlerini ise IP
adreslerine donustlren yapiy: olusturur.

1984’ten O6nce DNS yoktu. Bunun yerine HOSTS adinda bir text dosyasi
kullamliyordu. Internetteki bilgisayarlarin isimleri ve IP adresleri bu dosyaya elle
girilmekteydi. Internetteki bilgisayarlarin her birinde bu dosyanin bir esi bulunuyordu. Bir
bilgisayar diger bir bilgisayarla iletisime gecmek istediginde, bu dosyaya bakiyordu. Tabi ki
guncelleme ¢ok énemli idi. Bunun i¢in dosyamn Amerika daki aslinin bulundugu Stanford
Universitesine belli araliklarla baglamlarak kopyalama yapiliyordu. Fakat, internetteki
bilgisayarlarin sayisi arttikca hem bu dosyamn biyuklGgi olagantistli boyutlara ulasti, hem
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de internetteki bilgisayarlarin dosyay: kopyalamak icin yaptigi baglantilar, Stanford' daki
bilgisayarlar: kilitlemeye baslamisti. Fakat bunlar DNS protokol i ile asil mistir.

Agdaki biitiin bilgisayarlar aynm diizeyde bulundugundan, bir bilgisayar isminin, biitin
internet aginda bir esinin daha bulunmamas: icin DNS dagitik veri tabani yapisim
kullanmaktadir. Bu yapi ile bilgisayarlar bulunduklar: yer ve ait olduklari kurumlara gore
siniflandirilir. Mesela, Turkiye'deki bilgisayarlarin listesini (.tr domaini) Turkiye den
sorumlu bir DNS makine tutar. Yine ticari kuruluslar icin “.com” kullanilir.

2.2. Sabit |IP Adres Atama

Herhangi bir bilgisayar ag1 kuruldugunda (donamm olarak hazir oldugunda), aginmz
internete baglanacaksa ve biz bu agdaki bilgisayarlara TCP/IP protokoltnu yikleyeceksek
asagidaki achmlar: takip ederiz.

Basit TCP/IP hizmetlerini yuklemek igin,

Denetim Masas’ nda Program Ekle/Kaldir'1 aginiz.

Windows Bilesenlerini Ekle/Kaldir’1 tiklatimz.

Bilesenler’den Ag Hizmetleri’' ni ve sonrada Ayrintilar’1 tiklatimz.

Ag Hizmetleri'nde, Basit TCP/IP Hizmetleri'ni seciniz ve Tamam’i
tiklatimz.

Ileri’yi tiklatimz.

Istenirse, dagitim dosyalarimin bulundugu yolu yazimiz ve sonra Tamam’i
tiklatinz.

Son’u sonrada K apat’1 tiklatimz.

V VYV VVVYV

TCP/IPyi yukledikten sonra bunu yapilandirmamiz gerekir. TCP/IP 6zelliklerini €l ile
mi, otomatik olarak mi, dinamik olarak m: yapilandiracagiz bunu belirlememiz gerekir.

2.3. Adres Cozimleme Protokoll (ARP)

IP yigininda, adres cozimlemesi yapan protokoller vardir. Adres c¢ozimleme
protokolti (ARP) IP adreslerinin fiziksel adreslere donustirdlmesini saglar ve bu fiziksel
adresleri Ust katmanlardan gizler.

Genelde ARP, ARP bellegi olarak bilinen haritalama tablolari ile ¢aligir. Tablo, bir IP
adresile bir fiziksel adres arasinda haritalama yapilmasin saglar. Bir LAN’ da (Ethernet veya
IEEE 802 ag1 gibi), ARP hedef IP adresini alir ve haritadlama tablosundan bunun karsiladig:
hedef fiziksel adresi arar. Eger ARP adresi bulursa, buldugu fiziksel adresi, istegi yapan
cihazayollar.

Gerekli adres ARP belleginden bulunamazsa, ARP moduli aga bir yayin yapar.
Yayina ARP request denir. Bu yayin bir IP hedef adres igerir. Netice olarak yayim alan
cihazlardan biri ARP request’teki IP adresinin kendisine ait oldugunu sezerse, istegi yapan
host'a bir ARP reply gonderir. Bu cerceve, sorgulanan host’un fiziksel donamim adresini
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icerir. istegi yapan host bu gerceveyi alinca onu kendi ARP bellegine yerlestirir. Daha sonra,
bu belirli IP adresine gonderilecek datagramlar bellege basvurularak fiziksel adrese
donustUrulebilir. Sonug olarak ARP sistemi istegi yapan host’ un, baska bir host’un fiziksel
adresini, onun IP adresi ile bulmasinaimkan saglar.

ARP istegi ve cevabi Sekil 2.1'de gosterilmistir. A host'u C'nin fiziksel adresini
bulmak istemektedir. A bu yizden B, C, D’'ye datagram yayinlar. Bu yayina yalmzca C
cevap verir cunkil gelen ARP istek datagraminda kendi IP adresinin oldugunu gorir. C
host’ u kendi adresini ARP cevabi formunda bir | P datagramina yerlestirir.

A herkese
Fayim yaplyar
A B IP adresi D A Bana ait ve tuda D
|, ez _, 1 [ benim fksel IDim. |

I ¢ | i

E Z = i
Y almmea C
cevaplay

Sekil2.1: ARP istegi ve cevabi

ARP, IP adrederini fiziksel adreslere haritalamas: yaninda, 6zel donanim tiplerinin
tammlanmasina da izin verir. Bdylece sorgulanan host ARP datagrami alinca, datagramdaki
bir alana bakarak, cihazin hangi tipte bir donamm kullandigim (bir Ethernet arabirimi veya
paket radyo gibi) anlayabilir.

2.3.1. ARP Paket For mati

Fiziksel katman baghi (degisken uzunlukludus)
Dionatum (16 hit)
Protokol (16 hit)
Donatum adres uzanlugu (n bit) | Protokol adres umanludg (m bit)
Opcode (16 hit)
Crinderici donarum adresi (o bit)
Crinuderici protokol adresi (m bit)
Hedef donarut adresi i bit)
Hedef protokol adresi (m bit)

Sekil 2.2: ARP istek ve cevap paketi
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Asagida ARP paketinin alanlarimn kisa bir agiklamasi mevcuttur:

>
>
>
>
>
>
>
>
>
>

Request (istek) paketinde hedef donanim adres alami digindaki tim alanlar kullanilir.
Reply (cevap ) paketinde ise tim alanlar kullanilir.

Fiziksel katman basligi: Fiziksel katman paketinin bagligidir.

Donanim: Donanim arabirim tipini belirtir (Ethernet, paket radyo vs.).

Protokol: Gondericinin  kullanchgr protokol tipini tammlar; tipik olarak
EtherType dir.

Donanim adres uzunlugu: Paketteki donamim adrederinin  bayt olarak
uzunlugunu belirtir.

Protokol adres uzunlugu: Paketteki protokol adrederinin bayt olarak
uzunlugunu belirtir (Or, IP adresleri).

Opcode: Paketin bir ARP request (istek) (1) veya bir ARP reply (cevap) (0)
oldugunu belirtir.

Gonderici donanim adresi: Gondericinin donamm adresini icerir.

Gonderici protokol adresi: Gondericinin IP adresini igerir.

Hedef donarmm adresi: Sorgulanan host’ un donamm adresini igerir.

Hedef protokol adresi: Sorgulanan host’un IP adresini igerir.

Her ARP modulti bir ARP paketi kullanarak bellegini glncellestirebilir. Modl,
gonderici IP adresini ve donanim adresini inceler ve belleginde olup olmadigina bakar.
Boylece trafigi inceleyerek belleginde olmayan bilgileri ekler. Bu isleme ‘gleening’ denir;
fakat tim Ureticiler bunu desteklemez.

Bununla birlikte adres ctziimlemesi icin Proxy ARP ve RARP protokolleri de
bulunur. Proxy ARP de ag parcalar: birbirlerinden gateway araciligi ile saklanir. Saklayan
gateway, saklachg kismin bilgilerini istek yapan host’a verir. RARP de ise host kendi IP
adresini bilmez. Yayin yaparak agdaki cihaza donamm adresini yollar ve agin RARP
sunucusu bu host’ a IP adresini bildirir.

2.4. Ters Adres Coztimleme Protokol i (RARP)

Diski olmayan is istasyonlarn gibi ag sunuculari, cogunlukla kendi adrederini
bilmezler. Sadece donamim arabirim adrederini bilirler. IP gibi ylksek dizey protokoller
kullanarak dis kaynaklarlailetisim kurup bu kaynaklardan kendi protokol adreslerini bulmak
zorunda kalirlar. RARP protokolt bir sunucunun donamm adresleri verilip protokol
adreslerini ¢ozimler. ARP ve RARP birbirinden farkli islemlerdir. ARP her sunucunun
kendi donanim adres ve protokol adres arasindaki haritalamay: bildigini farz eder. Diger
sunucular hakkinda edinilen bilgi kigik bir bellekte tutulur. Blttin sunucular esit stattidedir.
Istemci ve sunucu arasinda hichir ayrim yoktur. RARP' de ise durum farklidir. Istemcilerden
gelen istekleri cevaplamak ve protokol adresinden donamim adresine veritabam haritalanmasi
icin daha fazla sunucuya gereksinim duyar.

RARP sunuculardan biyUk veri tabanlarini muhafaza etmesini ister. Bu istenmeyen
bir durumdur ve bazi durumlarda sunucunun isletim sisteminin cekirdeginde boyle bir
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veritabamm muhafaza etmek imkansizdir. Bu ylzden cogu uygulama kernel disindaki bir
programla etkilesim formuna gereksinim duyar. Mevcut sunucu yazilimi Uzerinde uygulama
kolaylig1 ve asgari etkilesim dnemlidir. Her sunucu yazilimu Uzerinde degisiklik isteyen bir
protokol yapmak hata olacaktir.

RARP, veri baglanti katmamnda ayr1 ve 0zel bir protokol olarak tanimlanmustir.
Mevcut sistem Uzerimde etkilesim en aza indirilmistir; mevcut ARP serverlari RARP
raketleriyle karistinlmaz. Bu da RARFP' yi donanim adrederini daha Gst katman protokol
adreslerine haritalamak icin bir kolaylik olarak sunar.

2.5.BOOTP

Onytikleme protokol i (BOOTP), DHCP' den énce gelistirilmis olan bir ana bilgisayar
yapilandirma protokol idir. DHCP, BOOTFP' den hareketle gelistirilmistir ve BOOTP' nin
bir ana bilgisayar yapilandirma hizmeti olarak icerdigi belirli ssmirlandirmalar: asar.

BOOTPyle DHCP arasindaki iliski nedeniyle, bazi tammmlayici ozellikler bu iki
iletisim kuralinda ortaktir. Ortak 6geler sunlardir:

»  likisinin de sunucuyla istemciler arasindaki ileti ahs verisinde kullandig
bicimlendirme yapisi

BOOTP ve DHCP, biyik oranda aym istek iletilerini (istemciler tarafindan
gonderilen) ve cevap iletilerini (sunucular tarafindan gonderilen) kullamr. Her iki iletisim
kuralinin iletileri de, tim iletisim kurali iletilerini kapsamak icgin, 576 baytlik tek bir UDP
(Kullamc: Datagram iletisim Kurali) kullamr. BOOTP ile DHCP' nin ileti Gstbilgileri,
asagidaki nokta disinda birbiriyle ayrmidir: son ileti Gstbilgi alani, istege bagli verileri
saklamak ic¢in kullamlir. BOOTP' de, istege bagli bu alana saticiya 6zel bolge adh verilir ve
64 sekizliyle simirlidir. DHCP de, bu alana segenekler alam adh verilir ve 312 sekizli
buyuklGgtindeki DHCP segenekleri bilgis icerebilir.

> Istemci/sunucu iletisiminde, bilinen UDP baglanti noktalarimn kullamm

Hem BOOTP hem de DHCP, sunucular ve istemciler arasinda ileti géndermek ve
amak icin aym ayrilmus iletisim kurali baglanti noktalarimt kullamr. BOOTP ve DHCP
sunucularimin her ikis de, istemci istek iletilerini dinlemek ve almak icin UDP baglantt
noktast 67'yi kullanir. BOOTP ve DHCP istemcileri, normalde UDP baglanti noktas: 68'i,
bir BOOTP veya DHCP sunucusundan ileti ceval almak icin ayirir.

DHCP ve BOOTP iletilerinin kullandig: bicimlendirme tirleri ve paket yapilar: biyik
oranda aynidir ve normal olarak ayni bilinen hizmet baglant: noktalarin kullandiklarindan,
BOOTP veya DHCP aktarma araci programlari, bunlar arasinda ayrim yapmaksizin, BOOTP
ve DHCP letilerini temelde ayni ileti tiri olarak ele alir.
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>

Y apilandir ma hizmetinin timlesik bir parcas olarak |1 P adres dagitim

BOOTP ve DHCP, baglatma sirasinda istemcilere IP adresi ayirmakla birlikte, ikisinin
kullandigi ayirma yontemi birbirinden farklidir. BOOTP normal olarak her istemci icin tek
bir IP adresini sabit olarak ayirir ve bu adresi BOOTP sunucu veritabaminda kalici olarak
saklar. DHCP normal olarak, kullanilabilir IP adreslerinin kiralanarak ayrilmasina dayanan
dinamik ayirma saglar ve DHCP istemcisinin adresini DHCP sunucu veritabaninda gecici
olarak ayirir. BOOTP ve DHCP nin ana bilgisayar yapilandirmasim gerceklestirme sekilleri
arasinda onemli farklar vardir. Asagidaki tabloda iki iletisim sisteminin 6zellikleri

karsilastirilmis ve karsitliklar: gosterilmistir.

BOOTP

DHCP

DHCP den 6nce tasarlanmstir.

BOOTP den sonratasarlanmistir.

Sinirl1 6nylkleme yeteneklerine sahip
disksiz is istasyonlarinin yapilandirilmast
icin distnulmustar.

Yerel sabit diskleri ve tam o6nyikleme
yetenekleri olan ve sk sik yeniden ayirma
gerektiren ag bilgisayarlarimin ~ (Grnegin
tasinabilir bilgisayarlar) yapilandiriimast igin
gelistirilmistir.

Dinamik BOOTP' nin kullamm sires, IP
adresi kiralarinda varsayilan deger olarak
30 giinde sona erer.

DHCPnin  kullamm  sires, IP adres
kiralarinda varsayilan deger olarak sekiz
ginde sona erer.

Sat:c: uzant:lar: adh verilen sinirli sayida
istemci yapilandirma parametresini
destekler.

Secenekler adi  verilen, daha blyldk ve
genisletilebilir i stemci yapilandirma
parametreleri kiimesini destekler.

Asagidaki gibi, iki asamal1 bir onylkleme
yapilandirmaislemi tarimlar:

1-istemciler, adres belirlemek ve
Onyukleme dosyasinmn adim segmek icin
BOOTP sunucularina baglanir.

2- istemciler, kendi 6nyiikleme
yansima dosyalarinin aktariimast icin
TFTP (Onemsiz Dosya Aktarma
Protokol (1) sunucularina baglanir.

DHCP istemcisinin IP adreslerini belirlemek
ve ag isletimi icin gereksinim duydugu tim
diger baslangic yapilandirma ayrintilarin
edinmek icin DHCP sunuculariyla iletisimde
bulundugu, tek asamali bir 6nyikleme
yapilandirmaislemi tammlar.

BOOTP istemcileri, sistemin yeniden
bagslatildig1 durumlar disinda,
yapilandirmalarin yenilemek icin BOOTP
sunucusuyla baglant1 kurmaz.

DHCP istemcilerinin, DHCP sunucusuyla
yeniden baglant1 kurmalari veya
yapilandirmalarint yenilemeleri icin sistemin
yeniden baglatiimasina gerek yoktur. Bunun
yerine, istemciler, DHCP  sunucusuyla
kiralanmis adres ayirmalarim yenilemek igin,
Onceden belirlenmis araiklarla, DHCP
sunucusuyla otomatik olarak yeniden baglant:
kurma durumuna girerler. Bu islem arka
planda gerceklesir ve kullamci tarafindan
gortlebilir.

Tablo 2.1: BOOTP ile DHCP arasaindaki farklar
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2.6. DHCP

DHCP, bilgisayarlara IP adres ve subnet maskes basta olmak Uzere TCP/IP
parametrelerini otomatik olarak dagitan bir protokoldir.

DHCP kullammu su sekilde gerceklestirilir: Bir makine DHCP sunucu olarak kurulur.
DHCP sunucuda diger bilgisayarlara dagitilacak adreder icin bir adres aral1g1 ve bir subnet
maskesi tanimlanir. IP adresi ve subnet maskesi disinda dagitilabilecek parametreler de
(default gateway, DNS ve WINS sunucu adresleri gibi) tanimlanabilir.

DHCP istemci olarak belirlenmis bilgisayarlar DHCP sunuculara basvurduklarinda
adres havuzlarindan uygun bir adres segilerek subnet maskes ile birlikte istemciye
gonderilir. Bu sirada segimlik bilgiler (default gateway adresi, WINS sunucu ve DNS sunucu
adresleri gibi) de istemciye gonderilebilir.

Eger istemci bilgisayar bu adres 6nerisini kabul ederse 6nerilen adres istemciye belli
bir stire icin verilir. Eger |P adres havuzunda verilebilecek bir adres kalmamissa ve istemci
baska bir DHCP sunucudan da adres alamiyorsa TCP/I P il etisimine gecilemez.

DHCP sunucudan adres kiralama islemi dért asamada gerceklesir:

> Ilk olarak istemci, ‘Benim IP adresi, subnet maskesi vb. bilgileri iceren TCP/IP
kurulumuna (konfiglrasyon) ihtiyacim var. Eger ortamda bir DHCP sunucu
varsa bana TCP/IP kurulum parametreleri géndersin’ anlaminda bir mesaj1
broadcast olarak yayinlar. Bunun sebebi, hem kendisinin IP adresi olmamasi,
hem de DHCP sunucunun adresini bilmiyor olmasidir. Bu mesgja DHCP
DISCOVER (DHCP KESIF) mesaj1 denir. Mesgjda cikis IP adresi olarak
0.0.0.0, hedef 1P adresi olarak da 255.255.255.255 adresi bulunur. Cikis MAC
adresi olarak istemci kendi MAC adresini yazar. Hedef MAC adresini bilmedi gi
icin buraya da FFFFFFFFFFFF adresini yazar  (FFFFFFFFFFF-MAC
diizeyinde broadcast adresidir).

> DHCP DISCOVER mesajim aan DHCP sunucu ya da sunucular kendi adres
havuzlarin: kontrol eder ve uygun bir adres bulurlarsa bu adresi bir 6neri olarak
istemciye gonderir. istemcinin hazirda bir IP adresi bulunmadig: icin bu mesgj
da broadcast olarak yayinlamr. Bu mesgja DHCP OFFER (DHCP ONERI)
mesaj1 denir. Mesgjda cikis IP adresi olarak DHCP sunucunun IP adresi, hedef
IP adresi olarak 255.255.255.255 bulunur. Cikis MAC adresi olarak DHCP
sunucunun MAC adresi, hedef MAC adres olarak da istemcinin MAC adresi
yer air. Bu standart adrederin yamsira bir de sunucu tanimlayici (identifier)
bilgis bulunur. Bu da sunucunun IP adresine esittir. DHCP OFFER mesajinda,
Onerilen |P adres bilgisinin yamsira adres kiralama siiresi de bulunur.

»  Istemci kendisine ilk ulasan DHCP OFFER mesajini kabul eder ve bu adres
amak istedigini gostermek icin, yine broadcast olarak DHCP REQUEST
(DHCP ISTEK) mesaj1 yayinlar. Bu mesagjin icinde adres 6nerisini kabul ettigi
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DHCP sunucunun bilgisi de bulunmaktadir (sunucu tarumlayict). Eger ortamda
bir DHCP sunucu yoksa ne olur? DHCP OFFER mesgj1 yayinlanmayacaktir. Bu
durumda istemci IP Onerisi icin 1 saniye bekler. Bir saniye icinde Gneri
gelmezse DHCP DISCOVER mesajin Ug kez tekrarlar (9, 13 ve 16. Saniyeler
art1 O ile 1000 milisaniye arasindaki rastgele bir siire sonunda). Eger toplam dort
mesg) sonrasinda da bir 6neri alamazsa denemeden vazgegcmez. Her bes
dakikada bir mesajin tekrarlar.

Son olarak adres 6nerisi kabul edilen DHCP sunucu, islem tamam anlaminda
bir onay mesgj1 gonderir. Bu mesgja da DHCP ACK (DHCP ONAY) mesaj1
diyoruz. Istemci ancak DHCP ACK mesgjint alinca TCP/IP haberlesmesini
kullanabilir. DHCP sunucudan kullaniciya Ui adet parametre génderilir.

° Default Gateway adresi (Router)

° WINS sunucu adresi (NetBIOS Name Servise)

° DNS sunucu adresi (Domain Name Server)

DHCP ile IP adres alimi broadcast mesgjlara dayandig: icin, aginuzi olusturan her
béltime bir DHCP sunucu kurmak gerekmektedir. Bolumlerin birine kuracagimiz DHCP
sunucu ile diger bolimlere de hizmet vermek mimkindir. DHCP sunucular buyik alanlara
kurulu olan Universitelerde, gesitli devlet kuruluslarinda, okullarda kurulmaktadr.
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» Kullanmak istediginiz IP adresini giriniz.

Internet iletigim Kurallary (TCPAIP) Ozellikleri

| Genel |
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» 192.168.1.22 gibi bir IP adresini
klavye yardimi ile yazabilirsiniz.

» Alt ag maskesi otomatik olarak
gelecektir.




(OLCME VE DEGERLENDIRME )

Asagidaki sorular: dikkatlice okuyarak uygun cevaplari isaretleyiniz.

1. Asagidakilerden hangisi DNS protokol Gniin gorevidir?
A) Host ismlerini IP adresine gevirir.
B) Gondericinin ve aicimn IP adresini tutar.
C) Veri aktarilmasinm saglar.
D) Bir st katmandan gelen veriyi uygun uzunlukta parcalara ayirir.

2. Asagidakilerden hangiss DHCP protokol U tarafindan dagitilmaz?
A) IP adres B) Subnet maskesi C) DNSsunucu adres D) Host ismi

3. Asagidaki eslestirmelerden hangisi yanlistir?
A) edu= Egitim kurumlar:
B) com=ticari kuruluslar
C) mil=Askeri kurumlar
D) gov= Ticari olmayan hiikimete de bagl1 olmayan kurumlar

4. Fiziksel adreslerin IP adreslerine donusturulmesini saglayan protokol
asagidakilerden hangisidir?

A) DHCP B) BOOTP C) ARP D) DNS

5. Asagidakilerden hangisi 6nylkleme protokol Gddir?

A) DHCP B) BOOTP C) ARP D) DNS
DEGERLENDIRME

Cevaplarinizi cevap anahtari ile karsilastirimiz. Dogru cevap sayimizi belirleyerek
kendinizi degerlendiriniz. Yanlis cevap verdiginiz ya da cevap verirken tereddit yasadiginiz
sorularla ilgili konulara geri donerek tekrar inceleyiniz. TUm sorulara dogru cevap
verdiyseniz diger 6grenme faaliyetine geciniz.
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MODUL DEGERLENDIRME

PERFORMANSTESTI (YETERLIK OLCME)

Modil ile kazandigimz yeterlik, asagidaki islem basamaklarina gore

degerlendirilecektir.

Degerlendirme Olgiitleri

Evet

Hayir

| P adres tespit etmek

IP siniflarim ayirt edebildiniz mi?

IP adres hesaplayabildiniz mi?

Isletim sisteminde | P adresi edinmek

Sisteme TCP/IP protokol U ekleyebildiniz mi?

Sistemin IP adresini gosterebildiniz mi?

Sisteme IP adresi girdiniz mi?

DEGERLENDIRME

Yaptiginiz degerlendirme sonucunda eksikleriniz varsa 6grenme fadliyetlerini

tekrarlayiniz.

Modiilii tamamladimz, tebrik ederiz. Ogretmeniniz size cesitli 6lgme araglan

uygulayacaktir, 6gretmeninizle iletisime geciniz.
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CEVAP ANAHTARLARI

OGRENME FAALIYETIi-1 CEVAP ANAHTARI
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OGRENME FAALIYETI-2 CEVAP ANAHTARI

SIENIMINIES
W O|0|0|>
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