Ogr.Gor.Ali Osman GOKCAN

Sunucu Isletim Sistemleri
-3~
VERI PAYLASIM]I,
KLASOR IZINLERI
VE IP

www.aliosmangokcan.com


http://www.aliosmangokcan.com/
http://www.aliosmangokcan.com/
http://www.aliosmangokcan.com/

Ogr.Gor.Ali Osman GOKCAN

NTFS(New Technology File System) izinleri ve Paylasim izinleri

Windows ortamlarindaki kaynaklara erigsimi yonetmek icin hem paylasim izinleri hem
de NTFSizinleri kullanilir. Her iki izin tiirti de hassas verileri korumaniza ve yetkisiz erisimi
onlemenize yardimci olur. Peki bunlari birlestirmenin dogru yolu nedir ve NTFES ile paylasim
izinleri nasil etkilesimde bulunur?

NTEFS lzinleri Nelerdir?

NTEFS (Yeni Teknoloji Dosya Sistemi), Microsoft Windows NT ve Microsoft isletim sisteminin
daha yeni siiriimleri igin standartlastirilmis bir dosya sistemidir. Onceki FAT ve FAT32 dosya
sistemlerinin ~ yerini  alir. NTFS  izinleri, Windows siiriiciilerindeki  klasorlere  ve
dosyalara erisimi yOnetir . Paylasim izinlerinden farkli olarak, NTES izinleri hem dosya

sunucusuna yerel erisim hem de ag erisimi i¢in gegerlidir . NTFS izinleri ile paylasim izinleri

arasindaki temel fark sudur : paylasim izinleri yalnizca ag {izerinden erisim yapildiginda
gecerlidir .

NTFS izinlerini Ayarlama

NTES izinlerini ayarlamak asir1 derecede karmasik degildir, ancak bilinmesi gereken birkag
tuzak vardir. NTFS izinlerini uygulamak icin, bir klasore veya dosyaya sag tiklaymn
ve Properties/Ozellikler'i secin, ardindan farkhi gruplarin izin diizeylerini diizenlemek
icin Security/Glivenlik sekmesine gidin .Bakim ve giivenlik nedeniyle izinleri bireysel
kullanicilara uygulamamalisiniz.

NTFS izin Diizeyleri

Paylasim izinleri yalmizca Full Access, Modify and Read (Tam Erisim, Degistirme ve Okuma)
olmak iizere ii¢ segenek sunarken, NTFS izinleri size bir kullanicinin bir dosya veya klasorle
nasil etkilesimde bulunabilecegi konusunda daha ayrintilh kontrol saglar. Tanimladiginiz
erisim diizeyi, nesnenin erisim kontrol listesine yazilir ve kullanic1 veya grubun SID'sine gore
kontrol edilir . Varsayilan olarak izin devralma, erisim haklarmin {ist nesnelerden alt
nesnelere yayilmasi anlamina gelir, ancak bunu onlemek igin devralmay: devre dist
birakabilirsiniz.

ey | Asagidaki NTFS izin diizeyleri bilmeniz gereken en
Obiect name:  C-\Sample Repats onemli diizeylerdir:
G;”Z:;“:Ee;ﬂ“ame*: v'Full Control (Tam kontrol): Kullanici, dosya ve
2, Adrinistrators (hub-du\Adriristrators) dizinlerin igerigini degistirme iznine sahiptir ve
ayrica sistem ayarlarimi (6rn. izinler veya klasoriin
sahipligi) degistirebilir.
T had. | [ Femow | v'Modify (Degistirme): Kullanicinin  dosyalar:
bemission for SYSTEM Mow Dy gorme, okuma, yliriitme, yazma ve silme izni vardar.
Full cortrol 0 ~| | vRead&Execute (Okuma ve Yiiriitme): Kullanicy,
L"j;‘j"&mme E =/ | komut dosyalar1 da dahil olmak tizere klasordeki
o folder comerts E : dosya igerigini goriintiileme iznine sahiptir ve
programlar: ¢alistirabilir.
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v" List folder contents (Klasor igerigini listele): Kullanicinin, klasérde bulunan dizinleri
ve dosyalar1 gérme izni vardir.

v" Read (Okuma): Kullanici, klasoriin hangi dizinleri ve dosyalari igerdigini gorme
iznine sahiptir ve ayrica bu dosya ve klasorlerin igerigini de goriintiileyebilir.

v Write (Yaz) : Kullanicinin dosya ve alt klasor ekleme ve dosyalara yazma izni vardir.

v Special permission (Ozel izinler): Oznitelikleri Okuma, Dosya Olusturma veya Alt
Klasorleri ve Dosyalar1 Silme gibi segenekler de dahil olmak tizere Gelismis Giivenlik
Ayarlar araciligiyla kullanilabilen ek izinler.

Paylasim lIzinleri Nelerdir?

Paylasim izinleri, ag tizerinden erisildiginde paylasilan klasorlere (ve bunlarin alt klasorlerine
ve dosyalarina) erisimi kontrol etmek i¢in kullanilir . Bu, eger erisim bir PC kullanilarak yerel
olarak yapiliyorsa, paylasim izninin hicbir etkisinin olmayacagi anlamina gelir . Paylasim
izinlerini ayarlamak igin klasdre sag tiklayim, Ozellikler'e gidin, Paylagim sekmesine tiklayin ,
ardindan Gelismis Paylagim'a tiklayin ve son olarak Izinler'e tiklaym . NTFS izinlerinden
farkl olarak paylasim izin diizeyleri "Okuma", "Degistirme" ve "Tam erisim" ile sinirlidir.

v" Tam Kontrol : Kullanici, paylasim i¢indeki klasorleri ve dosyalari degistirebilir, izinleri
diizenleyebilir ve dosyalarin kontroliinii ele gegirebilir.

v' Degistirme : Kullanicilarin paylagimdaki klasor ve dosyalar: okumasina, yiiriitmesine,
yazmasina ve silmesine izin verilir.

v Okuma : Kullanicilarin klasor igerigini goriintiilemesine izin verilir.

B ovancedshaning

"General Sharing ISemntyl Previous Versions | Customize | I e i Rl
e this

Network Fle and FolderShang———————————— | o
ok Share name: Share Pemissions |

| ) Shared
Igukcan Group or user names:
\\wmﬂl(agazt::zsmo k 2emoye T Everyone
Sonn 52, Administrators (WIN-14D2K25AMO0\Administrators)
Share... Limit the number of simultaneous users to: |
- Advanced Sharing permente:
Set custom pemmissions, create multiple shares, and set other
advanced sharing options. Add... Remove.
%) Advanced Sharing... issi
& g e | - I Pemissions for Everyone Alow Deny
Ful Control [u]
~Password Protection Change m]
People must have a user account and password forthis L‘ Cancel | Read [m]
computerto access shared folders.
To change this setting, use the Network and Sharing Center.
Leam about access control and pemissions
OK | Cancel || b

ONEMLI NOT: Paylagim izinlerini ve NTFS izinlerini karistirabilirsiniz . Ancak bunu

yapabilmek icin hangi iznin digerine gore oncelikli oldugunu anlamaniz gerekir. Aksi halde
calisanlarimiza ¢ok fazlahak vermekle veya yeterince hak vermemekle kars1 karsiya
kalabilirsiniz . NTFS ile paylagim izinlerini birlestirme kurali su sekildedir: Paylasim izinleri
ve NTES izinleri birlikte kullanildiginda, daha kisitlayici olan izin 6ncelikli olur .
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Paylasim ve NTFS izinlerini Karistirma Ornekleri

Asagidaki ornekte paylasim ve NTFS izinlerinin birlikte kullanildiginda nasil davrandigini
inceleyelim: “ \ \srv\Departman\Muhasebe” klasortimiize erisimin yerel olarak degil, ag
paylasimi {izerinden yapildigini varsayalim...

ORNEK 1:

Paylasim izni "Okuma" olarak ayarlanmigssa ve NTFS izni "Tam Kontrol" olarak
ayarlanmigsa, daha kisitlayict paylasim izniag {izerinden "Tam kontrol" erisimini
yasakladigindan kullanici dosyaya yalnizca " Okuma " erisimine sahip olacaktir.

Share Permissions NTFS Permissions Effective Permissions
-
Change Change Change

Read and Execute

Read and Execute

..’

List Folder Contents List Folder Contents

Read ‘\---

Write Write

ORNEK 2:

Paylagim izni “Tam Denetim” ve NTFS izni “Oku” olarak ayarlanmissa, kullanici dosyaya
yalnizca “Okuma” erisimine sahip olacaktir. Paylagim izni tam erigime izin verirken, NTFS
izni erisimi “Okuma” ile kisitlar.

Full Control

Change

Read

Full C-omro\
Modify
Read and Execute
List Folder Contents
Read

Write
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Fu\lcéntro\
Modify
Read and Execute
List Folder Contents
Read
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Paylasim ve NTFS izinlerini Birlestirmeye Yonelik En iyi Uygulamalar

Orneklerden de goriildiigii gibi yalmzca 3 izin diizeyiyle klasér paylagimlarina
yonelik giivenlik secenekleri olduk¢a sinirlidir . Erisimi yonetmek icin NTFS
izinlerini kullanmak , alt klasorler igin farkhi izinler ayarlama yetenegi de dahil olmak
tizere ok daha ayrmtili bir kontrol saglar. Paylasim izinleriyle ilgili temel husus, NTFS
izinleriyle cakismalar nedeniyle ag tizerinden erisimi yanlishkla
engellememelerini saglamaktir .

Bu nedenle paylasim izinlerini yoneticiler i¢in " Tam Denetim ", alan adi kullanicilari igin ise
" Degistir " olarak ayarlamak isleri oldukg¢a kolaylastiracaktir. Bu durumda baska herhangi bir
paylasim izni ayarlamamaniz tavsiye edilmektedir.

Bu sayede ayarladiginiz NTFS izinlerinin ag tizerinden erisim yapildiginda gegerli olmasi ve
kisitlanmayacag1 garanti edilir .

ISP (ISS) NEDIR?

Provider

ISP, ingilizce "Internet Service Provider" teriminin kisaltmasidir ve Tiirkce'de "Internet Servis
Saglayici” olarak adlandirilir. Bu terimler, genellikle internet erisimi saglayan sirketleri veya
kuruluglar ifade eder.

Internet Servis Saglayicilari, kullanicilara internet erisimi, web hosting, e-posta hizmetleri,
alan adi kaydi gibi gesitli internet hizmetleri sunan firmalardir. ISP'ler, genellikle genis bant,
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DSL, fiber optik, kablosuz veya dial-up gibi cesitli teknolojileri kullanarak miisterilere internet

baglantisi saglarlar.

ISP'lerin temel gorevleri sunlardir:

1.

10.

ADSL (Asymmetric Digital Subscriber Line): ADSL, asimetrik dijital abone hatt1
demektir. Bu, telefon hatlar1 iizerinden yiiksek hizli internet erisimi saglamak igin
kullanilan bir teknolojidir. Asimetrik olmasi, download (indirme) ve upload (yiikleme)
hizlarinin farkli olmasini ifade eder, genellikle download hiz1 daha yiiksektir.
Co-location: Bu terim, bir veri merkezinin misterilerinin kendi sunucularmi
barindirmalarina izin veren bir hizmeti ifade eder. Miisteriler, kendi sunucularini veri
merkezinin altyapisini kullanarak barindirabilir ve bakimini yapabilirler.

Dedicated Sunucular: Bir miisteriye 0zel olarak ayrilmis fiziksel bir sunucuyu ifade
eder. Diger hosting tiirlerinden farklh olarak, bu sunucu tamamen miisteriye aittir ve
genellikle yiiksek performans ve giivenlik saglar.

Dial-up: Dial-up, internet erisimini telefon hatt1 {izerinden saglayan eski bir
teknolojidir. Bilgisayar, telefon hatt1 {izerinden bir telefon numarasina baglanarak
internete erisim saglar. Ancak, diistik hizli ve genellikle giintimiizde terk edilmis bir
teknolojidir.

E-mail: E-posta iletisimini ifade eder. ISP'ler genellikle miisterilerine e-posta hizmetleri
sunarlar, bu da miisterilerin e-posta hesaplari olusturmasima ve kullanmasimna olanak
tanir.

Genis Bant: Genis bant, yiiksek veri transfer hizlara sahip bir internet baglantisidir.
ADSL, fiber optik, kablo modem gibi teknolojiler genis bant interneti saglamak igin
kullanilir.

Kablolu Internet: Kablo iizerinden internet erisimi saglayan bir teknolojidir. Kablo
modemleri, genellikle televizyon kablo sebekeleri iizerinden yiiksek hizli internet
baglantisi saglar.

Kablosuz Hizmetler (GPRS, EDGE, 4.5G veya Wi-Fi): Kablosuz iletisim teknolojilerini
ifade eder. GPRS ve EDGE mobil veri iletim standartlaridir, 4.5G mobil genis bant
teknolojisinin bir dnceki adidir. Wi-Fi ise kablosuz ag baglantilar: igin kullanilan bir
teknolojidir.

Kisisel Web Alani: ISP'ler genellikle miisterilerine belirli bir depolama alan1 saglarlar.
Bu kisisel web alani, kullanicilarin kendi web sitelerini barindirmalarina ve
yaymlamalarina izin verir.

VoIP (Voice over Internet Protocol): VoIP, sesin internet {izerinden iletilmesini
saglayan bir teknolojidir. Bu, internet {izerinden sesli goriismelerin ve diger
telekomtinikasyon hizmetlerinin kullanilmasin saglar.

IP NEDIR?

IP, "Internet Protocol” (Internet Protokolii) teriminin kisaltmasidir. IP, bilgisayar aglarinda

iletisim kurmak i¢in kullanilan bir protokoldiir. Internet {izerinde veri iletimini saglamak ve

bilgisayarlarmn birbirleriyle iletisim kurmasini yonetmek igin kullanilir.
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IP, veri paketlerinin iletilmesi ve hedef adreslere yonlendirilmesi igin temel bir protokoldiir.
Internet {izerinde bilgisayarlar arasinda veri aligverisi yaparken, her bir cihazin benzersiz bir
IP adresine sahip olmasi gerekir. Bu IP adresleri, veri paketlerinin dogru hedefe iletilmesini
saglar.

Bunun yani sira, IPnin baska bir onemli ozelligi de, TCP/IP (Transmission Control
Protocol/Internet Protocol) protokol yigini icinde yer almasidir. Bu protokol yigini, internet
tizerinden veri iletimini saglamak i¢in kullanilan temel bir yapidir. TCP, giivenilir ve sirali veri
iletimini saglamak igin kullanilirken, IP ise veri paketlerinin yonlendirilmesinden
sorumludur. TCP ve IP, internet iizerinde giivenilir ve etkili bir veri iletimini miimkiin kilan
onemli bilesenlerdir.

IP adreslerinin 2 versiyonu bulunmaktadir.

1. 1P v4
2. IPvé
IPv4 Ozellikleri
v' 1P versiyon 4 adresleme sistemi toplam 32 bitten olusur.
v' 32 bit, sekizerlik gruplara ayrilarak gosterilir.
v" Her bir sekizerlik gruba oktet ad1 verilir.
v" Her bir IP adresinde toplam 4 adet oktet vardir. Bu rakamlar 0 ile 255 arasindadir.
v

Her bir oktet nokta ile birbirinden ayrilir. Bu Ipv4 adresleme ile 232 yani 4 milyardan
fazla adres iiretilebilmektedir.

ORNEK:
11010011.10101011.00010101.10011001

IP adresleri ikilik (binary) diizende yazilir ancak kolay okumak ve yazmak icin onluk diizene
(decimal) gevirilir.

Ornekteki IP'nin Decimal Karsilhigr : 201.171.21.153

IP v4 Yayinlar1: (CAST)

Unicast (Tek Noktaya): Unicast iletisim, bir kaynaktan bir hedefe, dogrudan bir noktadan
noktaya iletisimi ifade eder. Bir cihazdan diger bir cihaza veri gonderildiginde bu unicast
iletisimdir. Unicast, genellikle bilgisayarlar arasinda gerceklesen standart bir veri iletisimi
tirtidiir.

Broadcast (Yayin): Broadcast iletisim, bir kaynaktan gonderilen verinin agdaki tiim cihazlara
es zamanl1 olarak iletilmesini ifade eder.

Multicast (Cok Noktaya): Multicast iletisim, bir kaynaktan birden fazla hedefe, ancak tiim
cihazlara degil, belirli bir grup cihaza veri gonderilmesini ifade eder. Bu, 6zellikle ayn1 veriyi
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paylasmak isteyen bir grup cihaz varsa kullanighdir. Multicast, genellikle video akislari, ses
yayinlar1 gibi uygulamalarda etkilidir.

Dinamik ve Statik IP

Internete baglanan kullanicinin dis diinyaya baglanti sagladig1 gergek IP adresi gogu zaman
dinamiktir. Kullanicinin hizmet aldig1 internet servis saglayici, kullaniciya o an bosta bulunan
bir IP adresini verir. Bu yiizden internete her baglanti yapildig1 zaman kullanicilarin dis
diinyaya agildiklar: gergek IP adresi degisebilmektedir.

Statik IP adresleri olan bilgisayarlarin adresleri degismez. Sunucu gorevi goren bilgisayarlar
igin tercih edilir.

IP Adres Siniflar1

Kullanim alanlarina gore IP Adresleri simiflandirilir. Siniflamali adreslemede A, B, C ve D

olarak adlandirilan dort degisik smif vardir. Her simif, farkl biiytikliikte aglara cevap verecek
Olclide IP adresine sahip olup A en biiyiik olanidir. E sinift sakh tutulmustur.

v A smifi 1-127,

B sinift 128-191,
C smnuf1 192-223,
D sinif1 224-239,
E smif1 240-255.

AN N NN

Ornegin;
* A Smif1 IP Adresleri 1.aaa.bbb.ccc / 127.aaa.bbb.ccc
* B Smufi IP Adresleri 128.aaa.bbb.ccc / 191.aaa.bbb.ccc
*  C Smif1 IP Adresleri 192.aaa.bbb.ccc - 223.aaa.bbb.ccc araligindadir.

IPv4, IP adreslerini belirlemek icin farkli siniflara ayirir. IP adresi siniflari, adresin ag ve host
kismini tanimlamak icin kullanilir. Ancak, giliniimiizde genellikle CIDR (Classless Inter-
Domain Routing) ile birlikte sinif kullanilmamaktadir. CIDR, IP adreslerini daha esnek bir
sekilde tahsis etmeyi saglayan modern bir adresleme sistemidir. Yine de, IP adresi siuflarin
anlamak, temel bir ag anlayisi icin yararlh olabilir.

CIDR (Classless Inter-Domain Routing)

CIDR(Sinifs1z alanlar aras: yonlendirme) , [Pv4 adresleme sistemini daha esnek hale getirmek
icin kullanilan bir yontemdir. CIDR, geleneksel IP adres siniflandirma sistemini asar ve adres
bloklarini daha etkili bir sekilde yonetmeyi saglar. CIDR, IP adreslerini ve alt aglarn
tanimlamak igin bir notasyon ve 6zellikle CIDR blok adni tagr.

CIDR notasyonu su sekildedir: "IP adresi / Onek Uzunlugu". Onek uzunlugu, agm ag
boliimiinii belirler ve CIDR notasyonunda CIDR blok sinirlarini gosterir.

Ornegin:
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v’ 192.168.1.0/24: Bu CIDR blogu, 192.168.1.0'dan 192.168.1.255'e kadar olan tiim IP
adreslerini igerir. "/24" 6nek uzunlugu, ilk 24 bitin ag boliimiinii ifade eder.

v"10.0.0.0/8: Bu CIDR blogu, 10.0.0.0'dan 10.255.255.255'e kadar olan tiim IP adreslerini
igerir. "/8" 6dnek uzunluguy, ilk 8 bitin ag boliimiinii ifade eder.

v' 172.16.0.0/12: Bu CIDR blogu, 172.16.0.0'dan 172.31.255.255'e kadar olan tim IP
adreslerini igerir. "/12" 6nek uzunlugu, ilk 12 bitin ag boliimiinii ifade eder.

Subnetting (Alt Ag)

Subnetting, biiyiik bir IP adres blogunu daha kiiglik alt aglara bolme islemidir. Bu, ag
yoneticilerine biiyiik bir IP adres blogunu daha iyi organize etme ve kullanma imkani saglar.
Subnetting, agdaki cihazlarin mantiksal gruplara ayrilmasina ve yonetilmesine olanak tanir.
Subnet maskeleri kullanilarak belirli bir IP adres blogundaki belirli bir alt ag1 tanimlamak
miimkiindiir.

Ornek:

Diyelim ki, 192.168.1.0/24 (CIDR notasyonuyla ifade edilen bir IP adres blogu) agimizi
subnetlemek istiyorsunuz.

Adim 1 - IP Adres Blogu:  IP Adres Blogu: 192.168.1.0/24

Adim 2 - Subnet Maskesi Secimi: Ik olarak, kag alt aga ihtiyaciniz oldugunu belirlemeniz
gerekecek. Ornegin, 4 alt aga ihtiyaciniz varsa, her bir alt ag icin gerekli olan minimum bit
say1sini belirlemeniz gerekir.

4 alt ag icin en yakin 2'nin {issii 4 'tiir (2*2 =4). Bu nedenle, her bir alt ag igin 2 bit kullanacagiz.
Subnet Maskesi: 255.255.255.192
Tkinci oktetteki ilk 6 bit (11000000) kullanilacak, bu da 192'ye karsilik gelir.
Adim 3 - Alt Aglar ve {1k IP Adresleri: Elde edilen subnet maskesi ile alt aglar1 olusturabiliriz:
Alt Ag 1:192.168.1.0/26 (IP Araligi: 192.168.1.0 - 192.168.1.63)
Alt Ag 2:192.168.1.64/26 (IP Araligi: 192.168.1.64 - 192.168.1.127)
Alt Ag 3:192.168.1.128/26 (IP Araligi: 192.168.1.128 - 192.168.1.191)
Alt Ag 4:192.168.1.192/26 (IP Araligi: 192.168.1.192 - 192.168.1.255)
Her alt agm ilk IP adresi, alt agin network adresidir, ve son IP adresi alt agin yayin adresidir.

CIDR ve Subnetting

Subnetting, genellikle bir agdaki cihazlar1 daha kiiciik mantiksal gruplara boélmek igin
kullanihirken, CIDR ise daha biiyiik IP adres bloklarim1 ve aglar1 daha etkili bir sekilde
yonetmek icin kullanilir. Subnetting genellikle belirli bir ag tizerindeki alt aglar1 yonetmekle
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ilgiliyken, CIDR, internetin genis Olcekteki yonlendirmeleri ve IP adresleme yonetimiyle
ilgilenir.

A Sinif1 IP Adresleri

A smifi adres alanmin formati;

NetID HostID
7 bit 24 bit

v' A smufi IP adreslerinin ilk 8 biti ag1 (NetID), sonraki 24 biti agdaki bilgisayarlar:
(HostID) temsil eder. A sinifi adresler ¢ok biiyiik aglar1 adreslemek igin uygundur.

v" 127.0.0.0 adresi yerel ¢evrim i¢in, 0.0.0.0 adresi default yonlendirme i¢in kullanilan 6zel
adreslerdir. Bu iki adres kullanilmaz.

v' Tum kombinasyonlar hesaplandiginda A sinfi adres kullanan bir organizasyonda
toplam 16.777.214 adet host networke baglanir.

B Sinifi IP Adresleri

B smufi adres alaninin formati:

NetID HostID

14 14 bit 16 bit

v' B smifi IP adreslerinin ilk 16 biti ag1 (NetID), sonraki 16 biti agdaki bilgisayarlari
(HostID) temsil eder. B smifi adresler genelde biiyiik ya da orta biiyiikliikteki aglar:
adreslemek icin kullanilir.

v" B smifi adreslerin en soldaki iki biti daima 1 0 (bir ve sifir)’dir. Oktetin alabilecegi
en kiiciik ve en biiyiik degerler;

o Geri kalan 6 bitin hepsi 0 olursa = 10000000 = 128
o Geri kalan 6 bitin hepsi 1 oursa = 101111111=191
v’ Ik oktet 128-191 arasinda ise B smifi adrestir.

C Sinif1 IP Adresleri

C smufl adres alanmin formati:

NetID HostID

150 21 bit % bit

v' C smifi IP adreslerinin ilk 24 biti ag1 (NetID), son 8 biti agdaki bilgisayarlar: (HostID)
temsil eder. Glintimiizde sirketler en ¢ok C sinifi adres yapisin1 kullanmaktadir.

v' C smufi adreslerin ilk 3 biti daima 110 (bir bir sifir) degerindedir. Oktetin alabilecegi en
kiiglik ve en biiyiik degerler;
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o Geri kalan 5 bitin hepsi 0 olursa = 11000000 = 192
o Geri kalan 5 bitin hepsi 1 olursa = 110111111=223
v' C sinifi adreslerin ilk oktetinin alacagi deger 192-223 arasindadir.

D ve E Sinif1 IP Adresleri

D smifi adres alanmin format:

multicast

KLY 28 bit

v D smnift adreslerin ilk dort biti her zaman 1110 (bir bir bir sifir) dir.
v' D smifi adresler multicast yaymlarda yani ayni anda birden fazla hedefe bilgi
gondermek amacl kullanilirlar.

E sinifi adres alaninmn formati;

reserved

H1 28 bit

v' E smufi adreslerin ilk dort biti her zaman1111 (bir bir bir bir)'dir. E sinifi adresler
Internet’in ilerideki uygulamalari icin ayrilmistir.

Ozel IP Adresleri

IP adresleme sistemini kullanirken, belirli IP adres araliklar 6zel (private) olarak ayrilmistir.
Bu &zel IP adres araliklari, genellikle 6zel aglarda ve i¢c networklerde kullanilir. Internet
tizerinden erisilemezler, bu nedenle bu adresleri kullanan cihazlar genellikle, i¢ aglar veya
intranetlerde bulunur. Bu 6zel IP adres araliklar1 asagidaki gibidir:

v' TPv4 Ozel IP Adres Araligi 1 (Class A):

10.0.0.0 ile 10.255.255.255 arasindaki tiim IP adresleri
v IPv4 Ozel IP Adres Aralig1 2 (Class B):

172.16.0.0 ile 172.31.255.255 arasindaki tiim IP adresleri
v IPv4 Ozel IP Adres Arahig1 3 (Class C):

192.168.0.0 ile 192.168.255.255 arasindaki tiim IP adresleri

Bu ozel IP adres araliklari, ag yoneticilerine ve organizasyonlara i¢ aglarmi tasarlama ve
yonetme konusunda esneklik saglar. @rnegin, ev aglarinda, sirket ici aglarda veya gesitli
kurumsal aglarda bu 6zel IP adres araliklar1 kullanilabilir. Bu adresler genellikle NAT
(Network Address Translation) veya DHCP (Dynamic Host Configuration Protocol) gibi
mekanizmalar aracilifiyla dis diinyaya erisim saglayan birkag genel IP adresi ile birlikte
kullanilir.

Ornegin:
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v’ Bankalar genis aglara sahiptir ve bankacilik iglemlerinin yiirtimesi i¢in kendi
aralarinda baglantinin olmasi yeterlidir. Bu tip kurumlar 6zel IP adreslerini kullanirlar.

v' Sistemde IP adresi alamayan bir cihaz var ise 0.0.0.0 adresini alir ve yeni bir IP adresi
alana kadar bu adres ile devam eder.

v" Bir IP adresinin host kismi 255 ise bu adres bir broadcast adrestir. Ag'daki tiim host’lara
yaymn yapar. IP adresi 224 ile bashyor ise bu adres multicast adrestir yani agda
belirlenen hedef cihazlara bir kerede mesaj gondermeyi saglar.

v 127.0.0.1 adresi yerel hostu tanimlayan Loopback adrestir. TCP/IP adresinin diizgiin
calisip calismadigini kontrol etmek amacryla kullanilir.

IPv6 ve Ozellikleri

IPv6 (Internet Protocol version 6), internet tizerinde veri iletimini saglamak i¢in kullanilan bir
internet protokoliidiir. IPv6, [Pv4'lin yerine gegen bir versiyon olarak gelistirilmistir ve daha
genis bir adresleme alani, giivenlik, kalite hizmeti (QoS), ¢ok noktaya iletim ve diger bir¢ok
iyilestirme sunar. Iste IPv6'nin temel 6zellikleri:

Genis Adresleme Alani: IPv6, IPv4'ten ¢ok daha biiyiik bir adresleme alanina sahiptir. IPv4'te
32 bitlik adresler kullanilirken, IPv6'da 128 bitlik adresler kullanilir. Bu, IPv6'nin teorik olarak
27128 (yaklasik 3.4 x 10"38) benzersiz IP adresi saglayabilmesi anlamina gelir.

IPv6 Adres Formati: IPv6 adresleri, onaltilik say1 sistemi ile ifade edilen 8 grup halinde yazilir.
Her bir grup, iki heksadesimal rakamdan olusur. Ornegin, bir IPv6 adresi su sekilde
goriinebilir: 2001:0db8:85a3:0000:0000:8a2e:0370:7334.

Unicast, Multicast ve Anycast Destegi: IPv6, unicast (tek noktaya), multicast (cok noktaya) ve
anycast (herhangi noktaya) iletisimini destekler. Bu, daha etkili ve esnek bir veri iletimini
miimkiin kilar.

Otomatik Yapilandirma: IPv6, otomatik yapilandirmay: destekler. DHCP (Dynamic Host
Configuration Protocol) kullanmadan cihazlar otomatik olarak IPv6 adresleri alabilirler.

Gelismis Giivenlik: IPv6, IPSec (Internet Protocol Security) protokoliinii standart bir 6zellik
olarak igerir. Bu, veri sifreleme ve giivenli iletisimi kolaylastirir.

Header Formati: IPv6'nin bashk yapisi, IPv4'e gore daha basitlestirilmistir. Baghkta daha az
alan oldugu icin yonlendirme cihazlar1 daha hizh islem yapabilir.

IPv6 Gecis Mekanizmalar:: IPv6, IPv4 ile uyumsuzlugu c¢ozmek igin cesitli gecis
mekanizmalarini destekler. Bu, aglarda hem IPv4 hem de IPv6nin bir arada kullanilmasini
miimkiin kilar.

IPv6, ozellikle IPv4 adres tiikenmesi sorununu ¢6zmek ve internetin biiytimesine uygun bir
altyap1 saglamak amaciyla gelistirilmistir. Ancak, IPv6'nin benimsenmesi diinya genelinde
hala bir siirectir ve bircok yerel ag ve internet servis saglayicisi, IPv4 ve IPv6'y1 bir arada
kullanmaktadir.

v' IPv6 adresleri her biri 16 bit uzunlukta olan x:x:xx:x:x:x:x:x seklinde 8 adres parcastyla
gosterilir. Tipik bir adres soyle olabilir (16'lik tabanda);
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CDE3:EFE0:2389: ABF(:2183:1978:DBF0:2C09

v' Eger On tarafta veya arada degerleri sifir olan adresler varsa o sifirlar yazilmayabilir:

0:0:0:0:0:0:0:5 > 5
2893:0:0:0:0:0:0:1075 - 2893::1075

v' IPvé6'da 0:0:0:0:0:0:0:0 adresi bos adres, 0
icin sakli tutulmus 6zel adreslerdir.

:0:0:0:0:0:0:1 adresi de yerel ¢evrim (loopback)
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