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Backup, Restore ve Recovery Kavramlar

Backup (Yedekleme):

v" Tanim: Yedekleme, bir sistemin veya verilerin kopyalarini olusturarak, orijinal verilere
erisilemez duruma gelindiginde bu kopyalar1 kullanma stirecidir.
v Amag: Veri kaybini 6nlemek, sistem arizalarina veya felaketlere (6rnegin, yangimn, sel)

karst korunmak, veri biitiinliiglinii saglamak ve sistem veya veri hatalarindan
kurtulmaktir.

Restore (Geri Yiikleme):

v’ Tamnmm: Geri yiikleme, Onceden yedeklenmis
verilerin orijinal hallerine getirilmesi islemidir. Yani,
yedekleme sirasinda alman kopyalarmn kullanilarak
sistemin veya verilerin eski durumuna getirilmesidir.

v Amag: Veri kaybmi telafi etmek, sistem
arizalarindan veya hatalardan kurtulmak i¢in kullanilir.

Recovery (Kurtarma):

v" Tanim: Kurtarma, genellikle bir sistem veya hizmetin gesitli sorunlardan (6rnegin, bir
felaket durumu, donanim arizasi, yazilim hatasi) etkilenmesi durumunda, sistem veya
hizmetin normale donmesi i¢in yapilan islemlerdir.

v Amag: Sistemi eski islevselligine geri getirmek, kesintileri en aza indirmek ve verileri
kurtarmak icin kullanilir.

v Yontemler: Kurtarma islemleri genellikle yedekleme ve geri yiikleme islemlerini icerir,
ancak daha genis bir kapsamda sistem seviyesinde yapilan miidahaleleri de icerebilir.

Veri Yedekleme Tiirleri

Veri yedekleme temel olarak tam yedekleme (full) , fark yedekleme( Differential) ve artan
yedekleme (incremental) olmak {izere {ige ayrilmaktadir.

1- Tam yedekleme: Tam yedekleme, yedegi alinmak {iizere secilmis biitiin bilgilerin bir

kopyasmin yedekleme medyasma kaydedildigi bir yedekleme tiirtidiir.

% Orijinal verinin birebir kopyas: alindig: icin yedekleme medyasinda orijinal verinin
boyutu kadar yer kaplamaktadar.

% Bu calisma bigcimi yedek alma siiresini uzatmakta ve ihtiya¢ duyulan yedekleme
sikliginin saglanmasini zorlastirmaktadir.

% Yedekleme donanimmin yetersiz oldugu, yedeklenecek veri boyutunun ¢ok yiiksek
oldugu veya verinin sik gereken ortamlarda yedekleme islerinin tiimiiniin tam yedek
olarak belirlenmesi her zaman miimkiin degildir.

% Tam yedekleme bilginin geri dondiiriilme ihtiyaci ortaya ¢iktiZinda orijinal verinin
tamamini igerdiginden baska yedekleme islerine ihtiya¢ duymadan kullanilabilecek
bir yontemdir.
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2- Fark yedekleme: Bagarili olarak sonlandirilmis en son tam yedege gore degisikliklerin

yedeklenmesidir.

v' Sadece en son alinan tam yedege gore farkin yedeklenmesi nedeni ile tam yedeklemeye
gore daha hizlidir ve yedekleme medyasi tizerinde daha diisiik alan isgal etmektedir.

v' Fark yedeklemede her zaman en son tam yedege gore fark alindig; i¢in yedeklenen veri
miktar1 siirekli artmaktadir.

v' Belirli araliklarla tam yedek alinmas: fark yedeklemesi sirasinda yedeklenecek veri
miktarini diisirmektedir.

v" Verinin geri dondiiriilmesi gerektiginde fark yedege ek olarak tam yedege de ihtiyag
vardir. Geri dondiirme sirasinda iki yedeginde kullanilmasi nedeni ile tam yedege gore

daha yavas bir yedekleme tiiriidiir.

3- Artan yedekleme: Basarili olarak sonlandirilmis en son yedege gore degisen bilgilerin

yedeklenmesidir.

% En son yedegin tam, fark veya artan olmasmin Onemi yoktur. Sadece en son
degisikliklerin yedeklenmesi nedeni ile yedekleme isinin tamamlanma siiresi kisadur.

% Yedekten geri dondiirme islemi gerektiginde tam yedek ve arada alinmig biitiin artan
yedeklere ihtiyac vardir. Bu sebeple diisiik geri dondiirme hizina sahiptir.

% Ayrica bircok yedekleme isinde alinan verilerden geri dondiirme isi yaptigindan geri
dondiirme basarisi diger tiirlere gore diistikttir.

Yedekleme Tiirii | Geri Dondiirme Hizi | Yedekleme Hiz1 | Depolama Alam Kullanimi
Tam En yiiksek En diisiik En yiiksek

Fark Orta Orta Orta

Artimhi En diisiik En yiiksek En diisiik

Veri Yedekleme Yontemleri

1- Tek Sunucu Yedekleme

Bu yedekleme yonteminde her sunucunun ayr ayr yedegi alinmaktadir. Sunucular tizerinde
bulunan veri yine sunucular {iizerinde bulunan yedekleme siiriiciileri vasitasi ile
yedeklenmektedir. Sunucular iizerinde genellikle DAT (Digital Audio Tape) , AIT (Advanced
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Intelligent Tape) veya DVD yazic1 bulunmaktadir. Yedekleme iglerinin takibi ve yedekleme
islerinde kullanilan yedekleme medyalarinin yonetimi zordur.

Sunucular

3 9]

Veritaban FTP

(= [N

(= (=

2- Merkezi Yedekleme

a) NAS (Network Attached Storage — Aga bagli yedekleme)

Bu yapida NAS yedekleme cihazi bir yedekleme sunucusuna baghdir. Yedekleme sunucusu
tizerinde yedekleme yazilimi kuruludur ve yedekleme islerinin merkezi olarak yonetimini
gergeklestirir. Yedekleme yazilimlari genellikle ajan tabanl ¢alisir. Yedegi aliacak sunucular
tizerine kurulan kiigiik uygulama parcalari ile veri ag tizerinden yedekleme sunucusuna ve

oradan da NAS tiinitesine yazilir
@ @ @ Veri ag iizerinden akar
| I —

Yerel Alan Agif

Sunucular

Wt

Veritabant

Teyp stirlicist

veya kiitiiphanesi [E

NAS Cihazlan

NAS cihaz1 veya NAS {initesi, bir ag {izerinde paylasilan
depolama kapasitesi saglayan bir cihazdir. Bu cihazlar
genellikle ev kullanicilari, kiigiik isletmeler veya biiyiik
kurumsal aglar icinde veri depolama ve paylasimi igin
kullanilir.

NAS cihazlarinin avantajlar1 sunlardir:

1. NAS cihazlan bir bilgisayar gibi klavye, fare veya bir
monitore ihtiya¢ duymaz.

2. Kendi i¢ine gomiilmiis bir isletim sistemi sayesinde ¢alisirlar.
3. Ihtiyaca gore disk eklenerek sahip olunan alan genisletilebilir.
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4. Istemciler bir dosyaya erigsmek istediklerinde, disklere
degil NAS cihazina erismeleri yeterlidir.

5. Genellikle ethernet tizerinden erisirler ve ag iizerinde ip
adresine sahip olarak goziikiirler.

6. Diskler iizerinde kotalar uygulayabilir, yetkilendirme
islemini daha giivenli hale getirebilir.

7. Herhangi bir sorunla karsilasildiginda mesajla sistem
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yOneticisini uyarabilir.

8. NAS cihazlan

bazi

e o '

modellerinde HTTP destegi

sunabilirler. Boylece bir browser tizerinden istenen dosyaya erisilebilir.

9. Herhangi bir problemle karsilasildiginda ¢alisir duruma getirilmesi kisa bir stire alir.

NAS Cihazlar1 4 bilesenden olusmaktadir:

v' Bir ya da daha fazla network karti. (Gigabit Ethernet, Fast
Ethernet, ATM vb.)

v" Network File Systems (NFS) ya da Common Internet File
Systems (CIFS)

v Lisansl;; Windows, Linux ya da Unix tabanli igletim
sistemi.

v Fiziksel diskleri baglayip yonetmek icin endistri

standard1 protokoller (SATA,SCS]I, Fibre Channel)

2- SAN (Storage Area Network — Depolama Alan Ag1)

SAN, vyiiksek miktarlarda veri depolama kapasitesine ihtiya¢ duyan ortamlarda

kullanilmaktadir.

Bu yapida yedekleme tinitesi de depolama alan agina baglanmaktadir. Yedekleme sunucusu

dahil olmak {izere agda bulunan biitiin sunucular yedekleme iinitesi ile haberlesebilmektedir.

Yedekleme sunucusunun gorevi klasik yedekleme altyapisinda oldugu gibi yedekleme

islerinin yonetimidir. Bir yedekleme isinin baglamasi igin ajanlar ile gereken haberlesmeyi

yapar. Veri, yedegi alian sunucu {izerinden yedekleme iinitesine yazilir.

Sunucular

(XX

Yerel Alan Agi
X ~
o
S ¥
E-postd Dosya

|

Depolama Algn Agi

| | o
Veri depolama ag1 Tevp siirticiisi
tizerinden akar \'eV';{ﬁﬁwhmesz
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Microsoft Windows Server 2019 Backup Server Kurulumu

Windows server isletim sistemlerinde backup server kurulumunu PowerShell {izerinden
komutlar yardimiyla veya GUI (graphical user interface) arayiizii tizerinden birkag tiklamayla
yapilabilmektedir. Konu bashg1 server 2019 olarak belirtilmis olsa da bu islem tiim Windows
server isletim sistemlerinde hemen hemen ayndir.

1- PowerShell'i Yonetici Ayricaligiyla calistirin ve Windows Server Yedeklemesini
Yiikleme

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

# install Backup feature
PS C:\Users\Administrator> Install-WindowsFeature Windows-Server-Backup

Success Restart Needed Exit Code Feature Result

Success {Windows Server Backup}
WARNING: You must restart this server to finish the installation process.

# restart system to apply changes
PS C:\Users\Administrator> Restart-Computer -Force

2- GUI tizerinden kurulum i¢in asagidaki adimlari sirasiyla takip edin.

[Server Manager]'i calistirin ve [Add roles and features]'ye tiklayin.

i Server Manager

«« Dashboard v@l [' Manage Tools View  Help

T8 Dashboard WELCOME TO SERVER MANAGER

B Local Server

i Al Servers -
" o Configure this local server

QUICK START

2 Add roles and features

WHAT'S NEW

LEARN MORE

ROLES AND SERVER GROUPS

Rolesi0 | Servergroupsi 1 | Servers total: 1

Local Server 1 Hi Al servers 1

[Next] butonunu tiklayin.

[ Add Roles and Features Wizard - X

DESTINATION SERVER
-

Before you begin

Before You Begin This wizard helps you install roles, role services, or features. You determine which roles, role services, or

features to install based on the computing needs of your organization, such as sharing documents, or
hosting a website,

To remove rales, role services, or features:
Start the Remove Roles and Features Wizard

Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Netwaork settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard, complete
the steps, and then run the wizard again

To continue, dlick Next.

[ Skip this page by defauit
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[Role-based or feature-based installation] segenegini segin.

T Add Roles and Features Wizard - X
- . DESTINATION SERVER
Select installation type reasnunene

Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

® Role-based or feature-based installation

Configure a single server by adding roles, role services, and features.

_) Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based or
session-based desktop deployment.

442 PM
J 0

9/21/2020

Backup Hizmetini eklemek istediginiz sunucuyu segin ve [Next] butonunu tiklayin.

s Add Roles and Festures Wizard - X
L DesTmon seRver
Select destination server reBroword

2 Select a server or a virtual hard disk on which 1o install roles and features.

® Select a server from the server pool

O Select a virtual hard disk

Server Pool
Filter: |
Name 1P Address Operating System
-8 srv.world 10.0.0.102 Microsoft Windows Server 2019 Datacenter Evaluation

1 Computer(s) found
This page shows servers that are running Windows Server 2012 or a newer release of Windows Server, and
that have been added by using the Add Servers command in Server Manager. Offline servers and newly-
added servers from which data collection is stil incomplete are not shown.

[Windows Server Backup] kutucugunu isaretleyip [Next] butonunu tiklaym.

[ Add Roles and Features Wizard - >

(; A . e DESTINATION SERVER
Select server roles i 2arvavorld

Select one or more roles to install on the selected server,
Roles Description

0 Active Directory Certificate Services
‘Active Directory Domain Services {AD CS) is used to create certification

‘Active Directory Federation Services authorities and related role services

Active Directory Lightweight Directory Services o s and ponags

Active Directory Rights Management Services e S e e

Device Health Attestation applications.

DHCP Server

DNS Server

Fax Server

File and Storsge Servicss (1 of 12 installed)

Host Guardian Service

Hyper-V

Network Controller

Network Policy and Access Services

Print and Document Services

[ Remote Access

Remote Desktop Services

Volume Activation Services

Web Server (IS}

[ Windows Deployment Services

10O mL

Kurulumu baglatmak igin [Install] diigmesine tiklayn.
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= Add Roles and Features Wizard - x
o ) : oesTIATION SERVER
Confirm installation selections e Samvord

To install the following roles, role services, o features on selected server, click Install.

] Restart the destination server automatically if required

Optional features (such s administration teols) might be displayed on this page because they have been
selected automatically. If you do not want to install these optional features, click Previous to clear their
check boxes.

Windows Server Backup

Export configuration settings
Specify an alternate source path

Kurulumu tamamladiktan sonra [Close] diigmesine tiklayin.

= Add Roles and Features Wizard — %
Installation progress B i

View installation progress

@ Featureinstallation

Installation succee

Windows Server Backup

You can close this wizard without interrupting running tasks. View task progress or open this page
again by dlicking Notifications in the command bar, and then Task etails.

Export configuration settings

Windows Server 2019 Windows Server Backup Kurulumu gergeklestikten sonra Start
alinda Windows Accessories meniisilnde Windows Server Backup kisayolunu
gorebilirsiniz.

[& wbadmin - [Windows Server Backup (Local)] — o %
File Action View Help
== B
B s Windows Server Backup A | Actions
. — Y Locel Backup
Calculator Wind Windows K . d I | i | . Windows -~
Serves Manager NPastishal PowerShell ISE Backup your important data to a local or online location P
Character Map
H Hep
Intemet Explorer P g = (e
B
Math Input Panel Windows. Last Backup Status:
Administrativ... Task Manager Control Panel
Next Backup Time:
Notepad
Number of available backups:

3 8 m

Remote Desktop Connection BrentViewsr il Bplorer

Online Backup
Snipping Tool

Steps Recorder 1, Backups to Azure have not been configured for this server. Secui

Windows Media Player

Windows Server Backup

w
€
7
L
&
A |
-
m®
&)
B

WordPad v

XPS Viewer
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System State Backup

"System State Backup," bir Windows isletim sistemi tizerindeki kritik sistem bilesenlerinin
(system state) bir yedegini almaktir. System State, isletim sisteminin normal islevselligi i¢in
kritik olan bir dizi bilgi ve ayarlari igerir. Bu, bir sistemin tamaminin geri yiiklenmesi veya

kurtarilmasi i¢in 6nemli olan verileri igerir.
System State, asagidaki ogeleri igerebilir:

1. Kayit Defteri (Registry): Sistem ayarlarini, yapilandirmalarmi ve kullanici hesap
bilgilerini igerir.

2. Sistem Dosyalar1: Temel sistem dosyalarini igerir.

3. Active Directory (Eger Var Ise): Active Directory kullaniliyorsa, Active Directory
veritabanini ve bu veritabanindaki nesneleri igerir.

4. SYSVOL (Eger Var Ise): Eger sistem bir etki alan1 denetleyicisi ise, SYSVOL dizinini
igerir.

5. Boot Dosyalar1: Sistemin baglatilmasi igin gerekli olan dosyalari igerir.

System State yedegi almak, bir sistem kurtarma islemi i¢in onemlidir. Bu yedek, sistem
tizerindeki bir felaket durumu, donanim hatasi veya sistem hatalar1 gibi durumlarda
sistem durumunu geri yiiklemek veya kurtarmak icin kullanilir. Ornegin, bir sistem
¢oktligiinde veya bir Active Directory sunucusunda sorunlar yasandiginda, System State
yedegi kullanilarak sistem onceki saglikli bir duruma getirilebilir.

Windows Server isletim sistemlerinde, Windows Backup veya Windows Server Backup
gibi araglar kullanilarak System State yedegi alinabilir. System State yedekleri, genellikle
tam bir sistem geri yiikleme veya kurtarma islemi igin kullanilir ve sistem yoneticileri
tarafindan diizenli araliklarla alinmasi 6nerilir.

Windows Server PowerShell “Backup” Komutlari

Windows Server'da PowerShell, gelismis ve esnek
bir komut istemcisidir ve bir¢ok yonetim gorevini
yerine getirmek i¢in kullanilabilir.

Backup ile ilgili baz1 komutlar su sekildedir:

wbadmin ENABLE BACKUP: Zamanlanmis
gunliik yedekleme iglevini agmak ve yapilandirmay1
ayarlamak icin kullanilir.

wbadmin DISABLE BACKUP : Zamanlanmig
glnliik yedekleme islevini kapatmak igin kullanilir.

wbadmin START BACKUP : Yedekleme islemini baslatmak i¢in kullanilir.
wbadmin START RECOVERY: Kurtarma islemini baglatmak i¢in kullanilir.

wbadmin START SYSTEMSTATERECOVERY: System State Kurtarma islemini
baslatmak i¢in kullanilir.
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wbadmin DELETE SYSTEMSTATEBACKUP : System State Yedekleme islemini silmek

i¢in kullanilir.

PowerShell'de Ornek Kullanimlar

PowerShell'i A¢gma: Windows Server igletim sistemleri tizerinde PowerShell'i agmak icin
Baslat meniisiinde "PowerShell" yazarak PowerShell uygulamasim bulabilir ve
baglatabilirsiniz.

Komutlar1 Yazma ve Calistirma:

wbadmin start backup -backupTarget:<Yedekleme Hedefi> -include:<Dizin veya Stiriicii>
Ornegin: wbadmin start backup -backupTarget:E: -include:C:\,D:\ -allCritical
Yedekleme Hedefini Goriintiileme:

wbadmin get disks

Yedekleme iptali:

wbadmin delete backup -backupID:<Yedekleme Kimligi>

Yardim ve Bilgi:

PowerShell'deki bir¢cok komutta yardim ve daha fazla bilgi almak i¢in -? parametresini
kullanabilirsiniz.

wbadmin start backup -?
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